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Введение 

Устойчивое цифровое развитие представляет собой ответственное 

использование информационно-коммуникационных технологий с учётом их 

воздействия на экономику, общество и окружающую среду. Эта концепция включает 

как использование цифровых решений для достижения положительных изменений, 

так и управление связанными с их применением рисками.  

В последние годы в Российской Федерации и на международном уровне 

сформирован ряд стратегических инициатив в области устойчивого развития, 

включая национальные цели развития Российской Федерации и цели устойчивого 

развития Организации Объединённых Наций. Настоящий стандарт разработан с 

учётом принципов и задач устойчивого развития на национальном и глобальном 

уровне. 

Продукты информационно-коммуникационных технологий, внедряемые 

повсеместно для повышения экономической эффективности, оказывают 

экологическое, социально-экономическое и управленческое воздействие, которое 

важно подвергать анализу и оценке. Такая оценка обеспечивает выявление и 

минимизацию негативных последствий от использования продуктов информационно-

коммуникационных технологий, стимулирует инновации, повышает прозрачность 

бизнеса и обеспечивает конкурентные преимущества для продуктов информационно-

коммуникационных технологий, разработанных с учётом принципов устойчивого 

развития. Разработанная методика оценки воздействия продуктов информационно-

коммуникационных технологий на устойчивое цифровое развитие устанавливает 

процедуру оценки экологических, социальных, управленческих и экономических 

эффектов от использования продуктов информационно-коммуникационных 

технологий. 
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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И  

  

УСТОЙЧИВОЕ ЦИФРОВОЕ РАЗВИТИЕ 

Общие положения, методика оценки воздействия продуктов информационно-

коммуникационных технологий на устойчивое цифровое развитие  

The main provisions, methodology for assessing the impact of information and communication 

technology products on sustainable digital development  

                                            Дата введения – 

1 Область применения 

1.1 Настоящий стандарт устанавливает общие положения в области устойчи-

вого цифрового развития и методику оценки воздействия продуктов информационно-

коммуникационных технологий на устойчивое цифровое развитие. 

1.2 Положения настоящего стандарта предназначены для применения органи-

зациями-поставщиками и организациями-потребителями продуктов информационно-

коммуникационных технологий. 

1.3 Положения настоящего стандарта могут быть использованы при установле-

нии соответствующих процедур проведения оценки воздействия продуктов информа-

ционно-коммуникационных технологий на устойчивое цифровое развитие внешней 

независимой стороной, обладающей релевантными компетенциями и опытом, в зави-

симости от потребностей каждой из сторон в отношении продукта информационно-

коммуникационных технологий. 

2 Термины, определения и сокращения 

2.1 В настоящем стандарте применены следующие термины  

с соответствующими определениями: 

2.1.1 

устойчивость: Состояние глобальной системы, включающей окружающую 

среду, социальные и экономические аспекты, при котором потребности настоящего 

времени удовлетворяются без нанесения ущерба возможностям будущих 

поколений удовлетворять свои собственные потребности. 
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П р и м е ч а н и е  1 - Окружающая среда, социальные и экономические аспекты 

взаимодействуют и взаимосвязаны друг с другом, и они часто рассматриваются как три 

измерения устойчивости. 

П р и м е ч а н и е  2 - Устойчивость является целью устойчивого развития. 

[ГОСТ Р ИСО 37100-2018, статья 3.1.1] 

2.1.2 

устойчивое развитие: Развитие, отвечающее текущим экологическим, 

социальным и экономическим потребностям и не ущемляющее возможностей 

будущих поколений удовлетворять свои потребности.   

П р и м е ч а н и е  1 - Взято из отчета Брундтланда (Brundtland Report). 

П р и м е ч а н и е  2 - Для получения дополнительной информации об устойчивом 

развитии в сообществах [см. Ольборгскую хартию (Aalborg Charter)]. 

[ГОСТ Р ИСО 37100-2018, статья 3.1.2] 

2.1.3 принципы устойчивого развития: Основополагающие положения, 

обеспечивающие сбалансированный учет аспектов устойчивого развития при 

принятии решений и осуществлении деятельности, направленной на удовлетворение 

потребностей настоящего и будущих поколений. 

2.1.4 аспекты устойчивого развития: Три составляющие (экономическая 

(управленческая), экологическая и социальная), которые являются 

взаимозависимыми и могут взаимно усиливать друг друга.  

П р и м е ч а н и е – Аспекты устойчиво развития прямо или косвенно связаны с 

направлениями устойчивого цифрового развития.  

2.1.5 индикаторы устойчивого развития: Индикаторы, которые 

характеризуют показатели аспектов устойчивого развития. 

2.1.6 показатели аспектов устойчивого развития: Усреднённые значения 

балльных оценок УЦР-эффектов продукта информационно-коммуникационных 

технологий по индикаторам устойчивого развития, сгруппированным в рамках одного 

из трех аспектов устойчивого развития. 

2.1.7 динамика индикатора устойчивого развития: Изменение значения 

индикатора устойчивого развития во времени под влиянием внутренних и внешних 

факторов, включая внедрение продуктов информационно-коммуникационных 
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технологий, используемое для оценки направленности и силы воздействия на 

соответствующий аспект устойчивого развития, которое позволяет выявить 

положительные или отрицательные тенденции, обусловленные использованием 

продукта. 

2.1.8 

окружающая среда: Окружающие условия, в которых работает организация, 

включая воздух, воду, землю, природные ресурсы, флору, фауну, людей и 

взаимоотношения между ними. 

[ГОСТ Р ИСО 37100—2018, статья 3.1.8] 

2.1.9 социальная ответственность: Ответственность организации за 

воздействие ее решений и деятельности на общество и окружающую среду через 

прозрачное и этичное поведение, которое: 

- содействует устойчивому развитию, включая здоровье и благосостояние 

общества; 

- учитывает ожидания заинтересованных сторон; 

- соответствует применяемому законодательству и согласуется с 

международными нормами поведения; 

- интегрировано в деятельность всей организации и применяется в ее 

взаимоотношениях. 

П р и м е ч а н и е  1 – Деятельность включает продукты, услуги и процессы. 

П р и м е ч а н и е  2 – Взаимоотношения относятся к деятельности организации в 

рамках сферы ее влияния. 

2.1.10 

заинтересованная сторона: Лицо или организация, которые могут влиять на 

то или иное решение или деятельность, или быть подверженными влиянию, или 

воспринимать себя таковыми в связи со своим решением или деятельностью. 

[ГОСТ Р ИСО 37100—2018, статья 3.2.5] 

2.1.11 цифровое неравенство: Ограничение возможностей социальной 

группы из-за отсутствия у неё доступа к современным средствам коммуникации/ 

современным технологиям. 

2.1.12 отходы электрического и электронного оборудования (электронные 

отходы): Оборудование, утратившее потребительские свойства, предназначенное 
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для работы с использованием электрического тока или электромагнитных полей, а 

также оборудование, генерирующее такие токи и поля. 

2.1.13 устойчивое цифровое развитие (УЦР): Концепция ответственного 

использования технологий с учетом прямого и косвенного экономического, 

экологического и социального воздействия, включающая в себя как создание новых 

возможностей для бизнеса и общества, так и управление рисками, связанными с 

чрезмерным потреблением ресурсов и негативным воздействием на экосистемы и 

окружающую среду, а также отрицательным воздействием на человеческий капитал, 

социальную стабильность и инновационное развитие. 

2.1.14 направления устойчивого цифрового развития (направления УЦР): 

Рамочная структура, отражающая стратегические приоритеты в области цифрового 

развития, сформированные на основе актуальных для Российской Федерации 

экономических, управленческих, социальных и экологических задач и закреплённые в 

национальных и международных программных документах.  

П р и м е ч а н и е – Направления УЦР связаны с аспектами устойчивого развития.  

2.1.15 эффект устойчивого цифрового развития (УЦР-эффект): Изменения, 

возникающие в результате внедрения и использования продуктов информационно-

коммуникационных технологий, оказывающие воздействие на аспекты устойчивого 

развития, используемые как основа для оценки степени воздействия продуктов 

информационно-коммуникационных технологий на индикаторы устойчивого развития 

в рамках методики оценки воздействия продуктов информационно-

коммуникационных технологий на устойчивое цифровое развитие. 

2.1.16 воздействие на устойчивое цифровое развитие (УЦР-воздействие): 

Совокупный результат воздействия продукта информационно-коммуникационных 

технологий на индикаторы устойчивого развития, выраженный через агрегированный 

УЦР-эффект по аспектам устойчивого развития. 

2.1.17 агрегированный УЦР-эффект: Интегральный показатель, отражающий 

суммарную степень воздействия ИТ-продукта на устойчивое цифровое развитие, 

полученный путем объединения (агрегирования) балльных оценок по индикаторам 

устойчивого развития в рамках каждого аспекта устойчивого развития и 

последующего расчета агрегированного показателя УЦР-воздействия. 
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2.1.18 агрегированный показатель УЦР-воздействия (УЦР_Index): 

Показатель, отражающий результат совокупной оценки воздействия продукта 

информационно-коммуникационных технологий на устойчивое цифровое развитие. 

2.1.19 потенциальное воздействие: Возможное изменение значений 

индикаторов устойчивого развития, которое может быть вызвано внедрением или 

использованием продукта информационно-коммуникационных технологий, с учётом 

предполагаемого характера, направления и силы такого изменения. 

2.1.20 продукт информационно-коммуникационных технологий (ИТ-

продукт): Продукт, включающий в себя программное обеспечение, способствующее 

эффективной поддержке бизнес-процессов в условиях динамично меняющейся 

среды. 

2.1.21 поставщик продуктов информационно-коммуникационных 

технологий (поставщик ИТ-продуктов): Организация, осуществляющая создание, 

внедрение и поддержку ИТ-продуктов.  

2.1.22 потребитель продуктов информационно-коммуникационных 

технологий (потребитель ИТ-продуктов): Организация или частное лицо, 

использующее ИТ-продукты для достижения своих целей, повышения эффективности 

и улучшения качества своих продуктов и услуг. 

2.1.23 методика оценки воздействия продуктов информационно-

коммуникационных технологий на устойчивое цифровое развитие (методика 

оценки воздействия ИТ-продуктов на УЦР): Совокупность процедур и критериев, 

применяемых для анализа степени воздействия ИТ-продукта на аспекты устойчивого 

развития, взаимосвязанные с направлениями устойчивого цифрового развития, с 

целью выявления, минимизации негативных и усиления положительных УЦР-

эффектов, основанная на оценке изменения индикаторов устойчивого развития под 

влиянием ИТ-продукта в процессе его использования. 

2.2 В настоящем стандарте применены следующие сокращения: 

АКС – аудиоконференцсвязь; 

ВКС – видеоконференцсвязь; 

ИИ – искусственный интеллект; 

ИТ – информационные технологии; 

ЛВС – локальная вычислительная сеть; 

ООН – Организация Объединенных Наций; 
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ОС – операционная система; 

ПК – персональный компьютер; 

ПЛК – программируемые логические контроллеры; 

ПО – программное обеспечение; 

СУБД – система управления базами данных; 

ТОИР – техническое обслуживания и ремонт оборудования; 

ЦОД – центр обработки данных; 

API – интерфейс прикладного программирования (application programming 

interface); 

BI – бизнес-аналитика (business intelligence); 

BIOS – базовая система ввода-вывода (basic input/output system); 

BPM – управление бизнес-процессами (business process management); 

CAFM – системы автоматизации эксплуатации зданий (computer aided facilities 

management); 

CDC – захват изменения данных (change data capture); 

CM – управление строительством (construction management); 

CPM – корпоративное управление эффективностью (corporate performance 

management); 

CRM – система управления взаимоотношениями с клиентами (customer 

relationship management); 

DDoS – распределенный отказ в обслуживании (Distributed Denial of Service); 

DMS – система управления документам (document management system); 

EAM – управление активами предприятия (enterprise asset management); 

EDGE – цифровая технология беспроводной передачи данных для мобильной 

связи (enhanced data rates for GSM evolution); 

EHS – система управления охраной окружающей среды, охраной труда и 

техникой безопасности (environment, health, and safety); 

ELT – «извлечение, преобразование, загрузка» (extract, load, transform); 

EPM – корпоративное управление проектами (enterprise performance 

management); 

ERP – система планирования ресурсов предприятия (enterprise resource 

planning); 

ETL – «извлечение, трансформация, загрузка» (extract, transform, load); 

FMS – система управление автопарком (fleet management system); 
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GIS – геоинформационные и навигационные средства (geographic information 

system); 

HDD – жесткий диск (hard disk drive); 

HRM – управление человеческими ресурсами (human resource management); 

IBP – интегрированное бизнес-планирование (Integrated Business Planning) 

IMS – система управления информацией (investment management system); 

JSON – текстовый формат обмена данными, основанный на JavaScript 

(JavaScript object notation); 

MDM – системы управления основными данными (master data management); 

NoSQL – «не только SQL» (not only SQL); 

OLAP – оперативная аналитическая обработка (online analytical processing); 

PDF – межплатформенный открытый формат электронных документов (рortable 

document format); 

PS – система управления проектами (project system); 

RMIS – информационная система управления рисками (Risk management 

information systems/services); 

SCM – управление цепочками поставок (Supply Chain Management);  

SDS – системы организации распределенного хранения на серверах общего 

назначения (software-defined storagе); 

SRM – система управления взаимодействием с поставщиками (supplier 

relationship management); 

SSD – твердотельный накопитель (solid state drive); 

TMS – система управления казначейством (treasury management system); 

UC – унифицированные коммуникации (unified communications); 

UEFI – унифицированный расширяемый интерфейс встроенного программного 

обеспечения (unified extensible firmware interface); 

VDI – виртуализация рабочих мест (virtual desktop infrastructure) 

WMS – система управления складом (warehouse management system); 

3 Общие положения концепции УЦР 

3.1. Основные направления УЦР 

3.1.1 С учетом уникальных особенностей, потребностей и направлений 

развития, по результатам адаптации подходов к национальной специфике Российской 
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Федерации под призмой многообразия целей устойчивого развития ООН и задач в 

рамках этих целей, национальных целей развития Российской Федерации и 

реализуемых в рамках них национальных проектов, выделяются три направления 

устойчивого цифрового развития, которые требуют особого внимания при разработке 

и внедрении ИТ-продуктов: 

- экономическая сфера и управление; 

- окружающая среда; 

- социальная ответственность. 

3.1.2 Задачами устойчивого цифрового развития в экономической сфере и 

управлении являются: 

- обеспечение эффективного государственного управления для гармоничного 

развития социального, экономического и культурного развития страны; 

- опережающий темп экономического развития; 

- устойчивое пространственное развитие с акцентом на повышение 

равномерности экономического развития территорий; 

- обеспечение развития российских наукоемких инноваций; 

- повышение безопасности граждан и национальной безопасности, 

предотвращение технологических преступлений; 

- повышение экономической активности населения, обеспечение полной и 

производительной занятости при улучшении условий труда; 

- обеспечение верховенства права. 

3.1.3 Задачами устойчивого цифрового развития в области охраны окружающей 

среды являются: 

- эффективное и ответственное использование водных ресурсов; 

- обеспечение чистоты воздуха, снижение уровня выбросов загрязняющих 

веществ в атмосферу; 

- рациональное использование недр и почв; 

- сохранение биоразнообразия, восстановление биоценозов, контроль 

использования биоресурсов; 

-  эффективное обращение с отходами и ответственное потребление; 

-  учет изменения климата в подходах к развитию страны; 

-  реализация мер для сокращения потерь при стихийных бедствиях. 

3.1.4 Задачами устойчивого цифрового развития в области социальной 

ответственности являются: 
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- сохранение и развитие культурного многообразия России; 

- обеспечение условий для здоровья и благополучия население; 

- обеспечение качественного и доступного образования, развитие образования, 

соответствующего требованиям инновационного развития; 

- создание комфортной и безопасной жилой среды; 

- укрепление роли семьи, повышение рождаемости и ответственное 

воспитание, преемственность поколений; 

- объединение населения в достижении единых целей; 

- эффективная защита прав населения, обеспечение цифрового равенства.  

3.1.5 Направления и задачи устойчивого цифрового развития взаимосвязаны с 

аспектами устойчивого развития и являются частным случаем проявления аспектов 

устойчивого развития в сфере информационных технологий на национальном уровне. 

3.2 Типы ИТ-продуктов, подлежащих оценке влияния на УЦР  

3.2.1 К основным классам (сегментам) ИТ-продуктов, подлежащих оценке вли-

яния на УЦР, относятся: 

- системное программное обеспечение; 

- встроенное программное обеспечение; 

- сетевая инфраструктура; 

- платформенное программное обеспечение; 

- системы управления и эксплуатации; 

- управление данными; 

- прикладное программное обеспечение; 

- офисные приложения и средства продуктивной работы; 

- унифицированные коммуникации; 

- лингвистическое программное обеспечение; 

- средства разработки программного обеспечения; 

- средства обеспечения информационной безопасности; 

- системы управления предприятием (ERP+). 

3.2.2 Детальное описание классов (сегментов) ИТ-продуктов приведено в таб-

лице Приложения А. 

3.2.3 ИТ-продукты, классы (сегменты) которых не перечислены в Приложении 

А, также могут быть предметом оценки по методике оценки воздействия ИТ-продуктов 
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на УЦР, приведенной в настоящем стандарте. Решение о возможности такой оценки 

принимает лицо, осуществляющее оценку. 

3.3 УЦР-эффекты и индикаторы устойчивого развития  

3.3.1 Агрегированный УЦР-эффект отражает степень воздействия ИТ-продукта 

на динамику индикаторов устойчивого развития и служит основой для оценки его 

вклада в устойчивое цифровое развитие. 

3.3.2 Характеристика воздействия ИТ-продукта на динамику индикатора устой-

чивого развития выражается в уровне УЦР-эффекта, приведенном в таблице 1. 

Таблица 1 — Уровни УЦР-эффекта  

Уровень 

УЦР-

эффекта, 

балл 

Обозначение уровня 

УЦР-эффекта 

Характеристика уровня УЦР-эффекта 

10 Положительный  ИТ-продукт приводит к существенным 

улучшениям в процессах 

5 Умеренно 

положительный  

ИТ-продукт приводит к умеренным 

улучшениям в процессах 

0 Нейтральный  ИТ-продукт практически не оказывает 

воздействия на процессы 

-5 Умеренно 

отрицательный  

ИТ-продукт приводит к умеренным 

усложнениям процессов 

-10 Отрицательный  ИТ-продукт приводит к существенному 

усложнению процессов 

3.3.3 Для повышения объективности оценки степени воздействия ИТ-продукта 

на динамику индикаторов устойчивого развития рекомендуется привлекать к 

рецензированию не менее одного внешнего эксперта либо организовывать 

коллективную экспертную сессию, при условии регламентации соответствующих 

процедур, основанных на положениях настоящего стандарта.  
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3.4 Основные принципы устойчивого управления ИТ-продуктами 

3.4.1 Устойчивое управление ИТ-продуктами охватывает все этапы жизненного 

цикла ИТ-продукта: от планирования до эксплуатации и оценки результатов. Его цель 

 обеспечить минимизацию негативных экологических, социальных и управленческих 

воздействий и повышение эффективности решений.  

3.4.2 Основными принципами устойчивого управления ИТ-продуктами 

являются: 

а) Информационная безопасность и этичность: 

Принцип подразумевает: 

- проведение тестирования ИТ-продукта с соблюдением этических норм и 

стандартов безопасности; 

- защиту данных пользователей и обеспечение конфиденциальности; 

- учет этических норм при разработке, особенно в ИТ-продуктах с применением 

искусственного интеллекта. 

б) Соблюдение прав человека: 

Принцип подразумевает: 

- уважение и защиту прав всех участников процесса и разработки, внедрения и 

использования ИТ-продукта; 

- обеспечение равных возможностей и условий труда. 

в) Прозрачность и подотчетность: 

Принцип подразумевает: 

- обеспечение открытости процессов и решений; 

- регулярное информирование заинтересованных сторон о ходе разработки, 

внедрения и использования ИТ-продукта и достигнутых результатах. 

4 Методика оценки воздействия ИТ-продуктов на УЦР 

4.1 Цели методики оценки воздействия ИТ-продуктов на УЦР 

Основными целями методики оценки воздействия на УЦР являются: 

- создание инструментария для оценки воздействия ИТ-продуктов на УЦР, ко-

торое бы позволило выявить и минимизировать негативные воздействия от использу-

емых ИТ-продуктов; 

- обеспечение внедрения ИТ-продуктов с учетом направлений устойчивого 

цифрового развития, взаимосвязанных с аспектами устойчивого развития; 
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 - помощь организациям в оценке своих текущих практик, а также выявление 

возможностей для их улучшения, способствуя внедрению инновационных технологий. 

4.2 Основные положения методики оценки воздействия ИТ-продуктов на 

УЦР 

4.2.1 Оценка воздействия на УЦР ИТ-продукта производится: 

- поставщиком ИТ-продукта; 

- потребителем ИТ-продукта;  

4.2.2. Лицо, проводящее оценку, должно располагать достаточной 

информацией о характеристиках и условиях использования ИТ-продукта. 

4.2.3. Оценка воздействия на УЦР проводится по конкретному ИТ-продукту. 

4.2.4. Оценке воздействия на УЦР подлежит непосредственно функционал, 

который будет доступен потребителю ИТ-продукта при корректном внедрении ИТ-

продукта в своей организации. При оценке также учитывается потенциальное 

воздействие ИТ-продукта, которое может быть вызвано его внедрением или 

использованием. 

4.2.5. Для каждого ИТ‑продукта оценивается его УЦР‑эффект по всем 

индикаторам устойчивого развития, приведённым в приложении Б, независимо от 

того, оказывает ли данный продукт воздействие на соответствующий аспект 

устойчивого развития. 

4.2.7. Оценка воздействия конкретного ИТ-продукта на УЦР проводится на 

основании данных за период, равный календарному году. При этом по решению лица, 

производящего оценку, могут рассматриваться более короткие периоды наблюдений. 

4.2.8. Оценка проводится на основании доступной документации об ИТ-

продукте, сведениях о его технических характеристиках, результатах испытаний, 

пользовательских сценариях. 

4.4 Этапы проведения оценки  

4.3.1. Методика оценки воздействия ИТ-продуктов на УЦР состоит из трех 

этапов: 

1) оценка степени воздействия ИТ-продукта по каждому из индикаторов 

устойчивого развития; 

2) расчёт агрегированного показателя УЦР-воздействия (УЦР_Index); 

3) классификация степени воздействия ИТ-продукта на УЦР. 



ГОСТ Р, 

проект, первая редакция 

13 

4.3.2. На первом этапе лицо, производящее оценку, для каждого из 

направлений устойчивого цифрового развития, взаимосвязанных с аспектами 

устойчивого развития, по каждому из индикаторов устойчивого развития определяет 

степень потенциального воздействия ИТ-продукта на соответствующий аспект 

устойчивого развития, выраженную в баллах, отражающих уровень УЦР-эффекта (см. 

Таблицу 1). 

4.3.3. При отсутствии подтверждённого воздействия ИТ-продукта или 

невозможности достоверно его определить по данному индикатору устойчивого 

развития присваивается значение 0. 

4.3.4. Полученные результаты оформляют в виде Анкеты оценки УЦР-эффекта 

ИТ-продукта по форме Приложения Б. 

4.3.5. Примеры сопоставления функционала ИТ-продукта с уровнями УЦР-

эффекта по каждому из индикаторов устойчивого развития, приведены в Приложении 

В. 

4.3.6. На втором этапе производят агрегирование результатов оценки, 

полученных на первом этапе, и расчёт агрегированного показателя УЦР-воздействия 

(УЦР_Index). 

4.3.7. Для каждого ИТ-продукта рассчитывают показатели аспектов 

устойчивого развития: экологический (ScoreE), социальный (ScoreS), экономический 

(управленческий) (ScoreG), представляющие собой среднеарифметическое значение 

баллов по всем индикаторам устойчивого развития по формулам 

𝑆𝑐𝑜𝑟𝑒𝐸 =
∑ 𝐸𝑖
𝑁𝐸
𝑖=1

𝑁𝐸
, (1) 

𝑆𝑐𝑜𝑟𝑒𝑆 =
∑ 𝑆𝑖
𝑁𝑆
𝑗=1

𝑁𝑆
 , (2) 

𝑆𝑐𝑜𝑟𝑒𝐺 =
∑ 𝐺𝑘
𝑁𝐺
𝑘=1

𝑁𝐺
, (3) 

где 

NE, NS, NG - количество индикаторов устойчивого развития в разрезе 

соответствующего аспекта устойчивого развития; 

Ei, Sj, Gk - уровень УЦР-эффекта по соответствующего индикатору устойчивого 

развития, балл; 

i, j, k – порядковый номер индикатора устойчивого развития;   
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∑ 𝐸𝑖
𝑁𝐸
𝑖=1 , ∑ 𝑆𝑖

𝑁𝑆
𝑗=1 , ∑ 𝐺𝑘

𝑁𝐺
𝑘=1 - сумма всех балльных оценок по индикаторам устойчи-

вого развития по отдельному аспекту устойчивого развития. 

4.3.8. На основании показателей аспектов устойчивого развития, рассчитанных 

по 4.3.7, производят расчёт агрегированного показателя УЦР-воздействия 

(УЦР_Index) по формуле 

УЦР𝐼𝑛𝑑𝑒𝑥 = (
𝑆𝑐𝑜𝑟𝑒𝐸 + 𝑆𝑐𝑜𝑟𝑒𝑆 + 𝑆𝑐𝑜𝑟𝑒𝐺

3
+ 10) ∗ 5 (4) 

4.3.9. На основании полученного по 4.3.8 агрегированного показателя УЦР-воз-

действия (УЦР_Index) оценивают степень воздействия ИТ-продукта на УЦР согласно 

классификации, приведенной в Таблице 2. 

Таблица 2 — Классификация степени воздействия ИТ-продукта на УЦР 

Значение УЦР_Index Степень воз-
действия 

Характеристика степени воздействия 
ИТ-продукта на УЦР 

75 < УЦР_Index ≤ 100 Положитель-
ное 

Значительное позитивное воздействие 
на УЦР 

50 < УЦР_Index ≤ 75 Умеренное Воздействие несущественно 

0 < УЦР_Index ≤ 50 Негативное Значительное негативное воздействие 
на УЦР 
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Приложение А  

(справочное)  

Описание классов (сегментов) ИТ-продуктов 

Таблица А.1 — Описание классов (сегментов) общесистемного и прикладного программного 

обеспечения 

№ п/п Класс(сегмент) Краткое описание 

1. Системное программное обеспечение 

1.1 Операционные си-

стемы рабочих стан-

ций 

Программное обеспечение, управляющее аппаратными 

ресурсами компьютера и позволяющее запускать на них 

прикладные программы. 

1.2 Серверные операци-

онные системы 

Программное обеспечение, управляющее аппаратными 

ресурсами сервера и позволяющее запускать на них при-

кладные программы, ориентированное в первую очередь 

на обслуживание внешних сетевых запросов, предостав-

ление ресурсов и сетевых услуг, запуска серверных при-

ложений и т.д. 

1.3 Мобильные операци-

онные системы 

Операционные системы, которые должны быть предна-

значены для смартфонов, планшетов или других мобиль-

ных устройств 

1.4 Средства виртуализа-

ции 

Виртуализация – это процесс разделения ресурсов физи-

ческого сервера для запуска на нем нескольких вирту-

альных машин. Виртуальное программное обеспечение 

(гипервизор) подражает функциям физического оборудо-

вания и позволяет устанавливать и запускать несколько 

изолированных виртуальных машин, которые имеют 

свою ОС, набор системного и прикладного ПО. 

1.5 Инфраструктура вир-

туальных рабочих сто-

лов (VDI) 

VDI— это метод эмуляции рабочих станций пользовате-

лей в виде изолированных виртуальных машин, выпол-

няющимся на сервере, позволяющий получить к ним без-

опасный доступ с удаленного подключенного устройства 

(тонкого клиента или ПК). 
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1.6 Управление тонкими 

клиентами 

Система управления тонкими клиентами позволяет центра-

лизовано решать задачи управления и администрирования 

парка тонких клиентов: обнаружение, развертывание паке-

тов, диспетчеризация программного обеспечения (удален-

ный мониторинг ПО, обновление версий ПО и т. д), осу-

ществлять обеспечение безопасности. 

1.7 SDS Программное решение, обеспечивающее создание сети 

хранения данных на серверах традиционной архитектуры 

x86 с использованием внутренних дисков серверов. 

1.8 Операционные си-

стемы реального вре-

мени 

Аппаратно-программный комплекс, управляющий аппарат-

ными ресурсами и реагирующий за предсказуемое время 

на непредсказуемый поток внешних событий  

1.9 Драйверы периферий-

ных устройств 

Программное решение, предназначенное для программ-

ного согласования работы периферийных устройств с ра-

ботой процессора  

2 Встроенное программное обеспечение 

2.1 Встроенные систем-

ные программы: BIOS, 

UEFI и иные встроен-

ные системные про-

граммы 

Программное обеспечение, которое должно храниться в 

постоянной памяти и должно обеспечивать работоспособ-

ность и управление техническими (аппаратными) компо-

нентами устройств (средств вычислительной техники, теле-

коммуникационных устройств, устройств интернета вещей, 

сенсорах и роботах) 

2.2 Встроенные систем-

ные программы - опе-

рационные системы 

Встроенные системные управляющие программы, которые 

должны храниться в постоянной памяти и обеспечивать 

управление вычислительными ресурсами устройств (бло-

ков управления устройствами), включая смарт-карты, и их 

взаимодействие с внешней средой 

2.3 Программное обеспе-

чение интернета ве-

щей, робототехники и 

сенсорики 

Программы, которые должны использоваться в устрой-

ствах интернета вещей, сенсорах и роботах 



ГОСТ Р, 

проект, первая редакция 

17 

Продолжение таблицы А.1 

2.4 Встроенное микропро-

граммное обеспечение 

искусственного интел-

лекта 

Программное обеспечение, хранящееся в постоянной па-

мяти и обеспечивающее работоспособность и управление 

техническими (аппаратными) компонентами устройств 

(средств вычислительной техники для задач обучения и ис-

полнения в сфере искусственного интеллекта) 

3. Сетевая инфраструктура 

3.1 ЛВС ЦОД. Балансиров-

щики нагрузки 

Системы распределения заданий между несколькими се-

тевыми устройствами с целью оптимизации использова-

ния ресурсов, сокращения времени обслуживания запро-

сов, горизонтального масштабирования и обеспечения от-

казоустойчивости. 

3.2 ЛВС ЦОД. Зеркалирова-

ние 

Системы дублирования пакетов одного порта сетевого 

коммутатора на другом, обычно применяется для монито-

ринга всего трафика в целях безопасности, либо оценки 

производительности/загрузки сетевого оборудования с 

применением аппаратных средств. 

4. Платформенное программное обеспечение 

4.1 Серверы приложений 

Java 

Программное обеспечение, работающее в распределен-

ной сети и обеспечивающее среду выполнения для при-

кладных программ. Сервер приложений представляет со-

бой основной компонент среды выполнения во всех кон-

фигурациях - на нем выполняются приложения. 

4.2 Служба каталога (Об-

щесистемные сервисы) 

Система иерархического представления ресурсов, при-

надлежащих организации, и информации об этих ресур-

сах. Под ресурсами могут пониматься серверы, компью-

теры, персонал, принтеры, сетевые ресурсы и т.д. 

4.3 Средства интеграции. 

API Gateway 

Полностью управляемый сервис для разработчиков, кото-

рый упрощает интеграцию приложения с сервисами об-

лачной платформы и предназначенный для создания, пуб-

ликации, обслуживания, мониторинга и обеспечения без-

опасности API в любых масштабах. 
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4.4 Средства интеграции. 

Брокеры сообщений 

Приложение, которое преобразует сообщение по одному 

протоколу от приложения-источника в сообщение прото-

кола приложения-приёмника, тем самым выступая между 

ними посредником и обеспечивая интеграцию и обмен со-

общениями. 

4.5 Средства интеграции. 

Адаптеры и акселера-

торы (шаблоны) транс-

формации данных 

Система, используемая для подключения, виртуальной 

базы данных (сервера интеграции) к источникам данных. 

4.6 Средства обеспечения 

облачных и распреде-

ленных вычислений 

Программное решение, используемое для создания об-

лачных сервисов или облачных хранилищ в публичном и 

частном облаке. 

4.7 Средства контейнери-

зации 

Класс программных средств, позволяющих запускать вир-

туальные средства в изолированном пространстве в рам-

ках ядра хостовой (основной) операционной системы. 

5. Системы управления и эксплуатации 

5.1 Системы инфраструк-

турного мониторинга 

Мониторинг текущего состояния и динамики происходя-

щих изменений состояния серверов, сетевого оборудова-

ния, дисковых подсистем, инженерного оборудования, ин-

фраструктурных и веб-сервисов и т.д., отслеживание ра-

ботоспособности приложений и элементов приложений. 

5.2 Средства бизнес-мони-

торинга (мониторинга 

бизнес-приложений) 

Мониторинг бизнес-процессов позволяет оценивать эф-

фективность исполнения бизнес-процессов, дает возмож-

ность выявлять ключевые проблемы и своевременно их 

устранять. 

5.3 Средства управления 

ИТ-активами 

Системы по планированию, учёту и отслеживанию состоя-

ния ИТ-активов, объединяющие финансовый, контрактный 

и учётный аспекты управления жизненным циклом ИТ-ак-

тивов, предоставляющие возможность оперативного кон-

троля и принятия стратегических решений. 

5.4 Средства управления 

ИТ-службой (Service 

Desk) 

Системы по управлению ИТ-службой и предоставлением 

ИТ-услуг. 
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5.5 Средства управления 

виртуальными рабо-

чими станциями 

Программное обеспечение для создания инфраструктуры 

виртуальных рабочих мест  

5.6 Средства резервного 

копирования и восста-

новления данных 

Программные или программно-аппаратные комплексы для 

создания резервных копий данных с определенной перио-

дичностью для их последующего восстановления. 

5.7 Средства управления 

конфигурациями, раз-

вертыванием и обнов-

лением ПО на рабочих 

станциях 

Программные решения для настройки, управления и раз-

вертывания приложений и сервисов (управления конфигу-

рациями) для автоматизации процессов развертывания 

обновлений и изменений на узлах действующей инфра-

структуры 

5.8 Средства управления 

мобильными устрой-

ствами 

Программные решения для организации централизован-

ного управления мобильными устройствами  

6. Управление данными 

6.1 CDC Процесс отслеживания изменений в базе данных и по-

ставка этих изменений к потребителям в режиме почти ре-

ального времени, реализующий подход к интеграции дан-

ных, основанный на идентификации, регистрации и до-

ставке изменений, внесенных в корпоративные источники 

данных, во внешние системы. 

6.2 Каталоги данных (Data 

governance) 

Единый достоверный источник сведений об информацион-

ных активах организации, который поможет компании мак-

симально использовать накопленные данные. 

6.3 Платформы для рас-

пределенной масшта-

бируемой обработки 

данных 

Платформы для обработки данных, проводимой в распре-

деленной системе, при которой каждый из технологиче-

ских или функциональных узлов системы может незави-

симо обрабатывать локальные данные и принимать соот-

ветствующие решения. 

6.4 Сбор и консолидация 

данных 

Системы сбора и организации хранения данных в виде, оп-

тимальном с точки зрения их обработки на конкретной ана-

литической платформе или решения конкретной аналити-

ческой задачи. 
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6.5 Стриминговая плат-

форма 

Платформа передачи данных от провайдера к конечному 

пользователю, при котором контент находится на удален-

ном сервере, и для его воспроизведения или использова-

ния на устройстве конечного пользователя ни загрузка, ни 

установка не требуются. 

6.6 Транзакционные СУБД Системы управления транзакционными базами данными. 

6.7 Управление основными 

данными (MDM) 

Системы управления основными данными  

6.8 Хранилища данных 

(включая массивно-па-

раллельную обработку 

данных) 

Системы корпоративных хранилищ данных. 

6.9 Извлечение, преобразо-

вание, загрузка данных 

(ETL/ELT) 

Конвейер данных, используемый для сбора данных из раз-

личных источников. Затем он преобразует данные в соот-

ветствии с бизнес-правилами и загружает их в целевое 

хранилище данных. 

6.10 NoSQL СУБД СУБД NoSQL реализуют подход к реализации масштаби-

руемого хранилища (базы данных) информации с гибкой 

моделью данных, отличающийся от классических реляци-

онных СУБД. 

6.11 Средства обработки 

Больших Данных 

(BigData) 

Совокупность программно-аппаратных средств, которые 

должны быть предназначены для извлечения воспринима-

емых человеком сведений, в результате обработки огром-

ных объемов данных, поступающих с высокой скоростью, 

при условии их значительного многообразия 

6.12 Средства аналитиче-

ской обработки в реаль-

ном времени (OLAP) 

Программные продукты, которые должны специализиро-

ваться на технологии обработки данных, заключающейся 

в подготовке суммарной (агрегированной) информации на 

основе больших массивов данных, структурированных по 

многомерному принципу 
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6.13 Средства интеллекту-

ального анализа дан-

ных (Data Mining) 

Программное обеспечение, которое должно отвечать за 

обнаружение в данных ранее неизвестных, нетривиаль-

ных, практически полезных и доступных интерпретаций 

знаний, необходимых для принятия решений 

6.14 

 

СУБД анализа времен-

ных рядов 

Системы управления базами данных временных рядов, 

оптимизированные для хранения и использования данных 

формата меток времени или временных рядов (измерения 

или события, объединенные по времени отслеживания 

или сбора данных, в том числе в режиме реального вре-

мени. 

6.15 

 

СУБД для хранения до-

кументов, JSON 

Документоориентированные нереляционные базы дан-

ных, информация которых хранится в формате JSON до-

кументов  

6.16 Полнотекстовый поиск 

по неструктурирован-

ным данным 

Программные платформы поиска с возможностью осу-

ществления полнотекстового поиска и аналитики неструк-

турированных данных  

6.17 Инструменты обра-

ботки, анализа и распо-

знавания изображений 

Программные платформы и библиотеки для интеллекту-

ального извлечения данных из документов и скан-образов, 

изображений  

6.18 Программы виртуаль-

ной и дополненной ре-

альности 

Совокупность программно-аппаратных средств и дополне-

ний, используемых для погружения в альтернативную ре-

альность или дополнения реального мира цифровыми 

виртуальными элементами  

7. Прикладное программное обеспечение 

7.1 Мультимедийное про-

граммное обеспечение 

Программы, которые должны обеспечивать представле-

ние информации в виде звука, анимированной компьютер-

ной графики, видеоряда 

7.2 Поисковые средства Программное обеспечение, которое должно быть предна-

значено для поиска текстовой, графической и другой ин-

формации в локальных и корпоративных хранилищах (в 

том числе консультационно-информационные средства 

поиска и просмотра информации в специализированных 

многоотраслевых базах данных) 
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7.3 GIS Программное обеспечение, которое должно позволять со-

бирать, хранить, анализировать и графически визуализи-

ровать пространственные (географические) данные и свя-

занные с ними информацию о необходимых объектах, в 

том числе средства позиционирования в режиме реаль-

ного времени 

7.4 Средства управления 

контактными центрами 

Платформа, обеспечивающая обработку обращений и 

управление информированием по голосовым и цифровым 

каналам взаимодействия. 

7.5 Средства управления 

диалоговыми роботами 

(чат-боты и голосовые 

роботы) 

Программное обеспечение, которое должно быть предна-

значено для создания голосовых роботов и чат-ботов для 

обслуживания клиентов, внедрения их в контакт-центры, 

управления работой искусственного интеллекта сотрудни-

ков 

7.6 Средства автоматиза-

ции и оркестрации 

Автоматическое размещение, координация и управление 

сложными информационными системами и службами. Ор-

кестрация описывает то, как сервисы должны взаимодей-

ствовать между собой, используя для этого обмен сообще-

ниями, включая бизнес-логику и последовательность дей-

ствий. 

7.7 Средства управления 

бизнес-процессами 

(BPM) 

Система управления бизнес-процессами, которая помо-

гает реализовывать концепцию процессного управления в 

реальной практике работы компаний. BPM-система позво-

ляет моделировать процессы компании и автоматизиро-

вать их исполнение. 

7.8 ПО интеллектуального 

анализа документов 

Пример зарубежного аналога: Ocrolus для интеллектуаль-

ного анализа финансовых документов) 

7.9 Графические редак-

торы 

По для проектирования интерфейсов, создания макетов 

сайтов, мобильных приложений, презентаций, иллюстра-

ций, логотипов и анимации.  

8. Офисные приложения и средства продуктивной работы 

8.1 Офисные пакеты Набор приложений, предназначенных для обработки элек-

тронных документов на пользовательском устройстве. 

Компоненты офисных пакетов распространяются, как пра-

вило, вместе, имеют схожий интерфейс и хорошо взаимо-

действуют друг с другом. 
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8.2 Почтовые приложения Программное обеспечение, позволяющее пользователю 

работать с электронной почтой. 

8.3 Органайзеры Программное обеспечение, которое должно позволять ор-

ганизовывать информацию о личных контактах, задачах и 

событиях пользователя 

8.4 Средства просмотра Программное обеспечение, которое должно быть предна-

значено исключительно для просмотра файлов (электрон-

ных документов) 

8.5 Браузеры Программное обеспечение, которое должно предостав-

лять возможность для взаимодействия пользователя с 

удаленными (или локальными) ресурсами информацион-

ной сети Интернет 

8.6 Редакторы мультиме-

диа 

Программное обеспечение, которое должно обеспечивать 

создание, просмотр и редактирование информации в виде 

графики, звука, анимированной компьютерной графики, 

видеоряда 

8.7 Редакторы презентаций Программное обеспечение, которое должно обеспечивать 

создание, просмотр, редактирование и демонстрацию 

мультимедиа-презентаций (слайд-фильмов), состоящих 

из нескольких слайдов, на которых размещаются тексты, 

рисунки, таблицы, графики, диаграммы и другая информа-

ция 

8.8 Табличные редакторы Программное обеспечение, которое должно обеспечивать 

создание, просмотр и редактирование электронных таб-

лиц 

8.9 Текстовые редакторы Программное обеспечение, которое должно обеспечивать 

создание, просмотр и редактирование текстовых файлов 

8.10 Системы электронного 

документооборота 

Программное обеспечение, которое должно предостав-

лять возможность управления различными видами элек-

тронных документов, обеспечивать создание, изменение, 

хранение, передачу, обмен, согласование, в том числе 

между различными субъектами, поиск документов на про-

тяжении всего их жизненного цикла 
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8.11 Аналитические системы 

BI 

Комплекс из прикладных программ, которые собирают, 

хранят, обрабатывают и анализируют информацию, а по-

том представляют ее в удобном и наглядном для пользо-

вателей виде. 

8.12 Системы управления 

проектами и портфе-

лями проектов 

Программные решения для управления проектами и порт-

фелями проектов компании, используемые для оптимиза-

ции корпоративных процессов  

8.13 Средства создания кор-

поративных порталов и 

порталов для совмест-

ной работы 

Платформы для разработки корпоративных портальных 

решений  

9. Унифицированные коммуникации 

9.1 Корпоративный мессен-

джер 

Программы для безопасного электронного общения между 

сотрудниками одной организации. В нем можно создавать 

отдельные каналы (чаты) и быстро обмениваться тексто-

выми сообщениями, аудио и видеозаписями, фотографи-

ями, документами и файлами. 

9.2 Системы ВКС, включая 

АКС 

Системы, обеспечивающие одновременную передачу ви-

део и звука между двумя и более пользователями с помо-

щью аппаратно-программных средств коммуникации. 

9.3 Системы записи UC Система записи для возможности контроля качества ра-

боты персонала, анализа важных параметров коммуника-

ции с клиентами, а также оперативного принятия решений. 

9.4 Телефония Комплексы и сети в составе корпоративной коммуникации, 

обычно создаваемые для территориально-распределен-

ных предприятий, обеспечивающие голосовую и другую 

связь, единый номерной план и единый сервис. 

9.5 EDGE-системы (без-

опасность доступа) 

Граничные устройства в системах унифицированных ком-

муникаций. На данный момент продукты на российском 

рынке частично закрывают требования класса. 

9.6 Шлюзы (Обеспечение 

доступа к сетям связи) 

Устройства, обеспечивающие соединение корпоративной 

сети с внешним сетями, сетью Интернет и т.д. 
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9.7 Интеграционная шина 

UC 

Связующее программное обеспечение, для обеспечения 

интеграции услуг коммуникаций реального времени (об-

мен мгновенными сообщениями, телефония, ВКС, сов-

местная работа) 

10. Лингвистическое программное обеспечение 

10.1 Парсеры и семантиче-

ские анализаторы 

Программы, которые должны позволять анализировать 

тексты на естественных языках с выделением синтаксиче-

ских структур в предложениях или выделением семанти-

ческих отношений между элементами текста и общего 

смысла текстов 

10.2 Средства речевого пе-

ревода 

Средства, которые должны предоставлять возможность 

проведения анализа, синтеза и голосового перевода 

10.3 Средства распознава-

ния символов 

Программы, которые должны позволять переводить изоб-

ражения документов (фотографий, результатов сканиро-

вания, PDF-файлов) в электронные редактируемые фор-

маты 

10.4 Средства распознава-

ния и синтеза речи 

Программы, которые должны предоставлять возможность 

преобразования речевого сигнала в электронные редакти-

руемые форматы и синтез речевого сигнала на основе 

данных электронного редактируемого формата 

10.5 Средства автоматизи-

рованного перевода 

Средства, которые должны предоставлять возможность 

автоматизированного перевода текстов и документов раз-

ных форматов 

10.6 Электронные словари Словарь в электронной форме, который должен предо-

ставлять возможность поиска значения или перевода слов 

и словосочетаний 

10.7 Средства проверки пра-

вописания 

Средства, которые должны предоставлять возможность 

поиска орфографических ошибок в электронных текстах 

11. Средства разработки программного обеспечения 

11.1 Средства подготовки 

исполнимого кода 

Программное обеспечение, которое должно переводить 

текст программы на высокоуровневом языке программиро-

вания в набор инструкций на машинном языке (ассем-

блеры, трансляторы, компиляторы, интерпретаторы, ре-

дакторы связей) 



ГОСТ Р,  

проект, первая редакция 

26 

Продолжение таблицы А.1 

11.2 Средства версионного 

контроля исходного 

кода 

Программное обеспечение, которое должно позволять 

хранить несколько версий одного и того же документа и 

при необходимости возвращать к более ранним версиям и 

определять кем и когда были сделаны те или иные изме-

нения 

11.3 Среды разработки, те-

стирования и отладки 

Интегрированные программы, которые должны быть необ-

ходимыми для разработки программного обеспечения, 

включающие специализированное программное обеспе-

чение, процедуры и документы 

11.4 Средства анализа ис-

ходного кода на за-

кладки и уязвимости 

Средства, которые должны позволять проводить аудит 

безопасности исходного кода с использованием автомати-

зированных средств и ручной обработки данных 

11.5 Средства разработки 

программного обеспе-

чения на основе нейро-

технологий и искус-

ственного интеллекта 

Программное обеспечение, которое должно позволять 

разрабатывать продукты на основе технологий компью-

терного зрения, обработки естественного языка, распозна-

вания и синтеза речи, а также модули рекомендательных 

средств и средств поддержки принятия решений 

11.6 Средства разработки 

программного обеспе-

чения на основе кванто-

вых технологий 

Программное обеспечение, которое должно позволять 

разрабатывать продукты на основе принципов квантовой 

механики и квантовых коммуникаций 

11.7 Интегрированные плат-

формы для создания 

приложений 

Программные платформы (конструкторы), которые 

должны позволять разрабатывать и запускать приложения 

11.8 Системы предотвраще-

ния анализа и восста-

новления исполняемого 

кода программ 

Программное обеспечение, которое должно позволять за-

щищать готовые исполняемые коды программ или исход-

ные тексты программ от их анализа и восстановления 

11.9 Мобильные платформы 

для разработки и управ-

ления мобильными при-

ложениями 

Программное обеспечение, предназначенное для созда-

ния и управления мобильными приложениями, обеспечи-

вающими удаленный доступ к рабочим сервисам с мо-

бильных устройств пользователей, а также программное 

обеспечение для управления мобильными устройствами 

пользователей 
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11.10 Средства обратной 

инженерии кода про-

грамм 

Программное обеспечение, предназначенное для реше-

ния задач восстановления, анализа, трансформации и ви-

зуализации реализованных в программном обеспечении 

архитектурных решений, алгоритмов и форматов данных 

11.11 Программирование 

устройств ПЛК 

Среды для реализации программ автоматического управ-

ления последовательными технологическими процессами 

в условиях промышленной среды в реальном масштабе 

времени посредством программируемого логического кон-

троллера 

11.12 Средства функцио-

нального тестирова-

ния 

Среды автоматизации функционального тестирования 

приложений  

11.13 Средства нагрузоч-

ного тестирования 

Решения, предназначенные для тестирования производи-

тельности, сбора показателей и определения времени от-

клика программно-технической системы или устройства в 

ответ на внешний запрос с целью установления соответ-

ствия требованиям, предъявляемым к системе или 

устройству  

12. Средства обеспечения информационной безопасности 

12.1 Средства защиты от 

несанкционированного 

доступа к информации 

Программы, которые должны предотвращать несанкцио-

нированный доступ к информации некриптографическими 

методами и обеспечивать: идентификацию и аутентифи-

кацию, управление доступом, целостность, аудит (реги-

страцию и учет). Включает программы управления сред-

ствами (устройствами) защиты от несанкционированного 

доступа к информации. 

12.2 Средства управления 

событиями информа-

ционной безопасности 

Программы, которые должны обеспечивать выявление и 

предотвращение кибератак за счет анализа в режиме ре-

ального времени событий (данных) с целью определения 

потенциальных угроз безопасности. 

12.3 Межсетевые экраны Программное обеспечение, которое должно осуществ-

лять контроль и фильтрацию проходящих через него се-

тевых пакетов в соответствии с заданными правилами. 
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12.4 Средства фильтрации 

негативного контента 

Программное обеспечение, которое должно позволять 

управлять доступом к различным категориям веб-сайтов, 

для ограничения определенного нежелательного кон-

тента, средства защиты от спама и нежелательной корре-

спонденции. 

12.5 Средства защиты сер-

висов онлайн-плате-

жей и дистанционного 

банковского обслужи-

вания 

Программное обеспечение, которое должно позволять 

выявлять, анализировать и предотвращать мошенниче-

ство. 

12.6 Средства антивирус-

ной защиты 

Программное обеспечение, которое должно позволять об-

наруживать, перехватывать и обезвреживать вредонос-

ное программное обеспечение как в памяти устройства, 

так и во входящем / исходящем трафике. 

12.7 Средства выявления и 

предотвращения целе-

вых атак 

Программное обеспечение для обнаружения атак (в том 

числе DDoS-атак) на конкретную организацию, страну или 

индустрию с целью кражи данных, получения контроля 

над ресурсами или блокирования их работы; средства 

противодействия таким атакам. 

12.8 Средства гарантиро-

ванного уничтожения 

данных 

Программное обеспечение, которое должно использовать 

специальные методики многократной перезаписи опреде-

ленными паттернами, для минимизации вероятности вос-

становления информации с носителей на базе HDD. Огра-

ниченно применимо к (SSD. 

12.9 Средства обнаружения 

и предотвращения уте-

чек информации 

Программы, которые должны обнаруживать утечки и 

предотвращать распространения охраняемой законом 

компьютерной информации. 
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12.10 Средства криптогра-

фической защиты ин-

формации и электрон-

ной подписи 

Программы, которые должны предотвращать несанкцио-

нированный доступ к информации криптографическими 

методами, а также управлять ключевой информацией, 

включая ключи электронной подписи, ключи проверки 

электронной подписи и ключи шифрования информации; 

программное обеспечение, которое предназначено для 

изготовления сертификатов открытых ключей и управле-

ния ими (аннулирование, приостановление, возобновле-

ние), включая служебные функции (управление списками 

сертификатов, подтверждение статусов сертификатов от-

крытых ключей, сервисы доверенного времени). 

12.11 Средства защиты кана-

лов передачи данных, 

в том числе криптогра-

фическими методами 

Программы, которые должны обеспечивать конфиденци-

альность информации, передаваемой через общедоступ-

ные каналы связи. 

12.12 Средства управления 

доступом к информа-

ционным ресурсам 

Совокупность программных или программно-аппаратных 

технических средств безопасности, которые должны огра-

ничивать и регистрировать доступ к ресурсам информа-

ционной системы. 

12.13 Средства резервного 

копирования 

Программное обеспечение, которое должно обеспечи-

вать создание копии данных на носителе (жестком диске, 

твердотельных накопителях и иных носителях) и которое 

должно обеспечивать их восстановление в оригинальном 

или новом месте в случае их повреждения или утраты. 

12.14 Средства обнаружения 

и/или предотвращения 

вторжений (атак) 

Системы, которые должны позволять обнаруживать втор-

жения уровня сети, уровня узла. 

12.15 Средства обнаружения 

угроз и расследования 

сетевых инцидентов 

 

Программное обеспечение, которое должно выявлять 

вредоносную активность, присутствие злоумышленников, 

нецелевое использование ресурсов, халатность админи-

страторов и должно позволять расследовать сетевые ин-

циденты информационной безопасности. 
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12.16 Средства администри-

рования и управления 

жизненным циклом 

ключевых носителей 

Программное обеспечение, которое должно обеспечивать 

связь между учетными записями пользователей, сред-

ствами аутентификации, приложениями и регламентами 

информационной безопасности. 

12.17 Средства автоматиза-

ции процессов инфор-

мационной безопасно-

сти 

Средства, которые должны автоматизировать процессы 

управления и обеспечения информационной безопасно-

сти, включая менеджмент инцидентов информационной 

безопасности, учет и контроль безопасности ИТ-активов, 

контроль соблюдения требований по безопасности, моде-

лирование угроз и управление рисками информационной 

безопасности, получение и анализ данных об актуальных 

угрозах с целью прогнозирования вероятных кибератак и 

их предотвращения. 

12.18 Средства защиты поч-

товых систем 

Программы, осуществляющие контроль и фильтрацию 

почтовых сообщений на наличие в них вредоносного со-

держания 

12.19 Средства защиты вир-

туальных сред 

Программы, осуществляющие защиту виртуальных ма-

шин путем контроля их операций на основном виртуаль-

ном сервере 

12.20 Средства защиты си-

стем промышленной 

автоматизации (авто-

матизированных си-

стем управления тех-

нологическими процес-

сами) 

Программное обеспечение, осуществляющее защиту 

сред управления критическими процессами и обеспечива-

ющее безопасную передачу данных напрямую с промыш-

ленного оборудования, используя для этого общеприня-

тые стандарты протоколов во внешние и локальные ин-

формационные системы посредством использования вы-

числительных ресурсов локального средства вычисли-

тельной техники 

13. Системы управления предприятием  

13.1 Система финансового 

менеджмента, управ-

ления активами и тру-

довыми ресурсами 

ERP  

Программы, которые должны обеспечивать непрерывную 

балансировку и оптимизацию ресурсов предприятия. 
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Продолжение таблицы А.1 

13.2 Система управления и 

оптимизации закупоч-

ной деятельности 

предприятимя SRM  

Программное обеспечение для управления и оптимиза-

ции закупочной деятельности в т.ч. взаимодействия с по-

ставщиками. 

13.3 Система управления 

казначейской деятель-

ностью и ликвидностью 

TMS  

Программное обеспечение автоматизации процесса эф-

фективного управления финансовой деятельностью ком-

пании. 

13.4 Система управления 

взаимоотношениями с 

клиентами CRM  

Программное обеспечение, которое должно автоматизи-

ровать процессы обслуживания клиентов, сбор данных, 

планирование, бюджетирование, проведение и анализ 

результатов маркетинговых кампаний и программ лояль-

ности, а также позволять контролировать процесс продаж 

и анализировать их динамику. 

13.5 Системы интегриро-

ванного бизнес-плани-

рования IBP  

Корпоративное программное обеспечение с функциона-

лом планирования, прогнозирования и моделирования 

различных параметров оценки на основе множества ис-

ходных данных. 

13.6 Система управления 

цепочками поставок 

SCM  

Программное обеспечение, которое должно обеспечи-

вать управление процессами склада, планирование, ис-

полнение и контроль потоков сырья, продукции и инфор-

мации о перемещениях товара. 

13.7 Система управления 

рисками и внутренними 

контролями RMIS  

Системы управления рисками, в т.ч. консолидации стои-

мости имущества, политики и информации о рисках, от-

слеживании управленческой отчетности контроля общей 

стоимости управления рисками. 
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Продолжение таблицы А.1 

13.8 Система управления 

эффективностью пред-

приятия (CPM/EPM) 

Программное обеспечение, которое должно обеспечивать 

поддержку цикла управления предприятием, в том числе 

в части финансовой консолидации, подготовки, монито-

ринга, анализа и оценки финансовой и управленческой от-

четности, стратегического планирования и прогнозирова-

ния, бюджетирования, управления финансовыми рис-

ками, согласования данных и расчета балансов, модели-

рования и оптимизации прибыльности. 

13.9 Аналитические си-

стемы BI  

Программное обеспечение для сбора, систематизации, 

обработки, анализа и наглядного отображения данных из 

различных источников, в т.ч с возможностью классифика-

ции, прогнозирования данных на основе заданных пара-

метров.  

13.10 Система управления 

кадровыми ресурсами 

HRM 

Программное обеспечение для автоматизации процессов 

управления персоналом и расчета заработной платы. 

13.11 Системы электронного 

документооборота 

DMS  

Программное обеспечение, которое должно предостав-

лять возможность управления различными видами элек-

тронных документов, обеспечивать создание, изменение, 

хранение, передачу, обмен, согласование, в том числе 

между различными субъектами, поиск документов на про-

тяжении всего их жизненного цикла 

13.12 Система управления 

имущественными объ-

ектами CAFM  

Программное обеспечение для управления инфраструк-

турой недвижимости с целью оптимизации работ по об-

служиванию зданий. 

13.13 Система управления 

инвестициями IMS  

Платформы управления учетно-инвестиционными про-

цессами с функционалом отчетности и аналитики данных 

13.14 Cистема управления 

промышленными акти-

вами предприятия 

EAM  

Программное обеспечение для управления активами 

предприятия, включая управление ТОИР и ремонтами 
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Окончание таблицы А.1 

13.15 Система управления 

транспортной логисти-

кой TMS/FMS  

Программное обеспечение с необходимым функциона-

лом для автоматизации логистических процессов, опти-

мизации физического перемещения товаров и обеспече-

ния соответствия поставки заданным требованиям 

13.16 Система управления 

складской логистикой 

WMS  

Системы автоматизации управления бизнес-процессами 

складской работы профильного предприятия, в т.ч. управ-

ления цепочкой поставок и обеспечения прозрачности 

всех ресурсов компании, находящихся на балансе (на 

складе или в пути на склад) в реальном времени. 

13.17 Системы управление 

проектами и портфе-

лями проектов PS  

Программное обеспечение для оптимизации и автомати-

зации работы всех участников проектной деятельности в 

рамках проекта или портфеля проектов.  

13.18 Системы управления 

охраной труда, про-

мышленной безопас-

ности и охраной окру-

жающей среды EHS  

Платфомы эффективного управления охраной труда, 

промышленной безопасность и экологией с целью повы-

шения уровня культуры безопасности, снижения рисков и 

соответствия существующим требованиям.  

13.19 Системы управления 

строительным произ-

водством CM  

Системы управления, охватывающие все этапы процесса 

строительства и разработки архитектурных проектов с це-

лью контроля качества, объема, времени и стоимости 

проекта. 

13.20 Система управления 

мастер-данными MDM  

Набор программных решений для управления мастер-

данными в части сбора, накопления, очистки данных, их 

сопоставления, консолидации, проверки качества и рас-

пространения данных в организации, обеспечения согла-

сованности и контроля использования в операционных и 

аналитических приложениях внутри организации. 
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Приложение Б  

(обязательное) 

Анкета-оценки УЦР-эффекта ИТ-продуктов 

Таблица Б.1 — Форма Анкеты оценки УЦР-эффекта ИТ-продукта 

Назва-

ние и 

версия 

ИТ-про-

дукта 

Аспект 

устойчи-

вого раз-

вития 

Индикатор 

устойчивого 

развития 

Потенциальное воздей-

ствие, которое может 

быть вызвано внедре-

нием или использова-

нием ИТ-продукта 

УЦР-эффект, 

балл 

 Экологиче-

ский 

Объем образова-

ния отходов 

  

Объем потребле-

ния энергии 

  

Объем потребле-

ния воды 

  

Объем выбросов 

загрязняющих ве-

ществ в атмо-

сферу (озонораз-

рушающие веще-

ства, твердые ча-

стицы, оксиды 

азота, оксиды 

серы, твердые 

частицы и другие 

вещества, снижа-

ющие качество 

воздуха) 

  

Объем расхода 

ресурсов (сырье 

и материалы)  

  

Объем выбросов 

парниковых газов 

  

Воздействие на 

биоразнообразие 
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Продолжение таблицы Б.1 

 Соци-

альный 

Уровень социализа-

ции сотрудников 

  

Вовлеченность за-

интересованных сто-

рон 

  

Доступность и каче-

ство коммуникаций 

  

Доступность серви-

сов 

  

Производственный 

травматизм 

  

Профессиональные 

заболевания 

  

Качество монито-

ринга социальных 

показателей 

  

Текучесть кадров   

Уровень цифрового 

неравенства пользо-

вателей 

  

Защита персональ-

ных данных 

  

Гибкость формата 

работы сотрудников 

  

Доступность образо-

вания 

  

Эффективность ис-

пользования рабо-

чего времени 
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Окончание таблицы Б.1 

 Эконо-

миче-

ский 

(управ-

ленче-

ский) 

Автоматизация 

процессов 

  

Безопасность 

финансовых 

операций 

  

Затраты на об-

служивание ИТ-

инфраструк-

туры 

  

Информацион-

ная прозрач-

ность 

  

Информацион-

ная безопас-

ность 

  

Эффективность 

отчетности ру-

ководству 

  

Скорость про-

цесса принятия 

управленческих 

решений 

  

Затраты на опе-

рационную дея-

тельность 

  

Воздействие 

регуляторных 

рисков 

  

Воздействие 

репутационных 

рисков 
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Приложение В  

(справочное)  

Примеры сопоставления функционала ИТ-продукта с уровнями УЦР-эффекта 

Таблица В.1 – Взаимосвязь возможного функционала и потенциального воздействия ИТ-продуктов при проведении оценки воз-

действия ИТ-продуктов на УЦР по экологическому аспекту устойчивого развития  

Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем обра-

зования отхо-

дов 

Возможный функционал 

ИТ-продукта:  

Использование ИТ-продукта 

предполагает полную за-

мену серверов, рабочих 

станций или периферии. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт не поддержи-

вает эффективную инте-

грацию с существующей 

инфраструктурой, тре-

бует дополнительных 

физических компонентов 

для установки.  

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт интегриру-

ется в существующую 

инфраструктуру и не 

требует дополнитель-

ных физических компо-

нентов для установки.  

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт включает в 

себя ограниченные функ-

ции мониторинга исполь-

зования ресурсов. 

 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт включает в 

себя расширенные функ-

ции мониторинга исполь-

зования ресурсов и 

настройки, позволяющие 

минимизировать объем 

образования отходов. 

Потенциальное воздей-

ствие:  

- увеличение объема отхо-

Потенциальное воздей-

ствие:  

- увеличение объема от-

ходов до 5% (в разрезе 

Потенциальное воз-

действие:  

- отсутствие изменений 

Потенциальное воздей-

ствие:  

- снижение объема отхо-

дов до 5% (в разрезе 

Потенциальное воздей-

ствие:  

- снижение объема отхо-

дов более чем на 5% (в 



ГОСТ Р,  

проект, первая редакция 

36 

дов более чем на 5% (в раз-

резе вида деятельности, к 

которой относится ИТ-про-

дукт). 

 

вида деятельности, к ко-

торой относится ИТ-про-

дукт). 

 

в объеме образованных 

отходов. 

вида деятельности, к ко-

торой относится ИТ-про-

дукт). 

 

разрезе вида деятельно-

сти, к которой относится 

ИТ-продукт). 
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Продолжение таблицы В.1 

Индикатор 

устойчивого 

развития      

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем по-

требления 

энергии 

Возможный функци-

онал ИТ-продукта:  

ИТ-продукт работает 

только на оборудова-

нии, не поддерживаю-

щим функции энерго-

сбережения и исполь-

зующим устаревшие 

системы охлаждения. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт требует ис-

пользование высокопроиз-

водительного, но энерго-

емкого оборудования без 

автоматической оптимиза-

ции нагрузки. 

 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт работает на 

оборудовании с текущим 

уровнем потребления 

энергии.  

 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт поддерживает 

автоматическое управле-

ние нагрузкой, допускает 

переход в энергосберега-

ющие режимы, оптимизи-

рует работу серверов в 

часы низкой активности. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт использует 

энергоэффективную архи-

тектуру, интеграцию с об-

лачными решениями, возоб-

новляемые источники энер-

гии и системы энергоме-

неджмента в реальном вре-

мени. 

Потенциальное воз-

действие:  

- увеличение объема 

потребления энергии 

более чем на 5% (в 

разрезе вида деятель-

ности, к которой отно-

сится ИТ-продукт); 

Потенциальное воздей-

ствие:  

- увеличение объема по-

требления энергии до 5% 

(в разрезе вида деятель-

ности, к которой относится 

ИТ-продукт); 

- рост затрат на электро-

энергию и охлаждение до 

Потенциальное воздей-

ствие:  

- отсутствие изменений в 

потреблении энергии. 

Потенциальное воздей-

ствие:  

- сокращение объема по-

требления энергии до 5% 

(в разрезе вида деятель-

ности, к которой относится 

ИТ-продукт); - снижение 

эксплуатационных расхо-

дов на электроэнергию до 

Потенциальное воздей-

ствие:  

- сокращение объема по-

требления энергии более 

чем на 5% (в разрезе вида 

деятельности, к которой от-

носится ИТ-продукт); 
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- рост затрат на элек-

троэнергию и охла-

ждение более чем на 

5% (в разрезе вида 

деятельности, к кото-

рой относится ИТ-про-

дукт) 

5% (в разрезе вида дея-

тельности, к которой отно-

сится ИТ-продукт) 

5% (в разрезе вида дея-

тельности, к которой отно-

сится ИТ-продукт) 

- снижение эксплуатацион-

ных расходов на электро-

энергию более чем на 5% (в 

разрезе вида деятельности, 

к которой относится ИТ-про-

дукт) 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем по-

требления 

воды 

Возможный функционал 

ИТ-продукта:  

Использование ИТ-продукта 

предполагает значительное 

водопотребление для охла-

ждения оборудования. От-

сутствуют меры по оптими-

зации расхода воды.  

Возможный функцио-

нал ИТ-продукта:  

Использование ИТ-про-

дукта предполагает зна-

чительное водопотреб-

ление для охлаждения 

оборудования, внедрены 

минимальные меры по 

оптимизации расхода 

воды. 

Возможный функцио-

нал ИТ-продукта:  

Использование ИТ-про-

дукта не предполагает 

работу оборудования, 

которое необходимо 

охлаждать. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт поддержи-

вает функции оптимиза-

ции водоиспользования 

через программное 

управление нагрузкой на 

оборудование, на кото-

ром работает ИТ-про-

дукт. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт поддерживает 

интеллектуальные си-

стемы мониторинга и рас-

пределения водных ресур-

сов для охлаждения обо-

рудования, на котором он 

работает и/или иных це-

лей. 
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Потенциальное воздей-

ствие:  

- увеличение объема по-

требления воды более чем 

на 5% (в разрезе вида дея-

тельности, к которой отно-

сится ИТ-продукт); 

- рост расходов на воду бо-

лее чем на 5% (в разрезе 

вида деятельности, к кото-

рой относится ИТ-продукт) 

- увеличение нагрузки на 

местные водные ресурсы, 

особенно в регионах с дефи-

цитом воды. 

Потенциальное воздей-

ствие:  

- увеличение объема по-

требления воды до 5% (в 

разрезе вида деятельно-

сти, к которой относится 

ИТ-продукт); 

- рост расходов на воду 

до 5% (в разрезе вида 

деятельности, к которой 

относится ИТ-продукт). 

Потенциальное воз-

действие:  

- отсутствие существен-

ных изменений в по-

треблении воды. 

Потенциальное воздей-

ствие:  

- снижение объема по-

требления воды до 5% (в 

разрезе вида деятельно-

сти, к которой относится 

ИТ-продукт)  

- снижение расходов на 

воду до 5% (в разрезе 

вида деятельности, к ко-

торой относится ИТ-про-

дукт). 

Потенциальное воздей-

ствие:  

- снижение объема по-

требления воды более чем 

на 5% (в разрезе вида де-

ятельности, к которой от-

носится ИТ-продукт) за 

счет более эффективного 

использования ресурсов 

- снижение расходов на 

воду более чем 5% (в раз-

резе вида деятельности, к 

которой относится ИТ-про-

дукт). 
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Индикатор 

устойчивого 

развития      

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем вы-

бросов за-

грязняющих 

веществ в ат-

мосферу 

(озоноразру-

шающие ве-

щества, твер-

дые частицы, 

оксиды азота, 

оксиды серы, 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт работает на 

энергоёмких системах, по-

требляющих электроэнер-

гию из невозобновляемых 

источников (уголь, газ). Не 

поддерживает оптимизацию 

энергопотребления. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт использует 

высокопроизводитель-

ное оборудование с по-

вышенным энергопо-

треблением. Отсут-

ствуют технологии кон-

троля или снижения вы-

бросов загрязняющих ве-

ществ. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт работает в 

рамках стандартной 

конфигурации оборудо-

вания. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт программно 

регулирует нагрузку и со-

кращает избыточную ра-

боту серверов. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт поддерживает 

управление производ-

ственными процессами с 

учётом снижения выбро-

сов загрязняющих ве-

ществ. 
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твердые ча-

стицы и дру-

гие вещества, 

снижающие 

качество воз-

духа) 

Потенциальное воздей-

ствие:  

- увеличение объема выбро-

сов загрязняющих веществ 

на более чем 5% (в разрезе 

вида деятельности, к кото-

рой относится ИТ-продукт);  

- дополнительное атмо-

сферное загрязнение из-за 

отсутствия систем фильтра-

ции. 

Потенциальное воздей-

ствие:  

- увеличение объема вы-

бросов загрязняющих ве-

ществ до 5% (в разрезе 

вида деятельности, к ко-

торой относится ИТ-про-

дукт); 

- отсутствие улучшений в 

системах фильтрации 

или контроля выбросов 

загрязняющих веществ. 

Потенциальное воз-

действие:  

- отсутствие существен-

ных изменений в вы-

бросах загрязняющих 

веществ. 

Потенциальное воздей-

ствие:  

- снижение объема вы-

бросов загрязняющих ве-

ществ до 5% (в разрезе 

вида деятельности, к ко-

торой относится ИТ-про-

дукт);  

- уменьшение выбросов 

за счет регулирования 

технологических процес-

сов, таких как оптимиза-

ция работы оборудова-

ния или минимизация 

производственных вы-

бросов загрязняющих ве-

ществ. 

Потенциальное воздей-

ствие:  

- снижение объема выбро-

сов загрязняющих ве-

ществ более чем на 5% (в 

разрезе вида деятельно-

сти, к которой относится 

ИТ-продукт); 

- оптимизация производ-

ственных процессов, кото-

рая дополнительно сокра-

щает выбросы за счет при-

менения систем контроля 

выбросов загрязняющих 

веществ на производ-

ственных линиях. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем рас-

хода ресур-

сов (сырье и 

материалы) 

Возможный функционал 

ИТ-продукта:  

Работа ИТ-продукта предпо-

лагает использование зна-

чительного количества ре-

сурсов и не предполагает 

возможность учета объёма 

их потребления. 

Возможный функцио-

нал ИТ-продукта:  

Работа ИТ-продукта 

предполагает использо-

вание значительного ко-

личества ресурсов, учет 

объёма их потребления 

ограничен. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт работает в 

рамках стандартной 

конфигурации оборудо-

вания. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт позволяет 

вести точный учёт ресур-

сов (через телеметрию, 

API с оборудованием, 

модули аналитики). Поз-

воляет отслеживать по-

требление ресурсов. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт включает 

встроенные функции сни-

жения расхода ресурсов 

(например, управление ре-

сурсами печати, оптимиза-

ция охлаждения, автома-

тизация закупок с учётом 

устойчивости). Делится 

данными с клиен-

тами/партнёрами. 



ГОСТ Р,  

проект, первая редакция 

44 

Потенциальное воздей-

ствие:  

- увеличение расхода ресур-

сов на более чем 5% (в раз-

резе вида деятельности, к 

которой относится ИТ-про-

дукт); 

- невозможно контролиро-

вать или снижать объёмы 

потребления ресурсов 

Потенциальное воздей-

ствие:  

- увеличение расхода ре-

сурсов до 5% (в разрезе 

вида деятельности, к ко-

торой относится ИТ-про-

дукт); 

- отчетность и прослежи-

ваемость частичная, что 

ограничивает потенциал 

по сокращению исполь-

зования ресурсов. 

Потенциальное воз-

действие:  

- расход ресурсов оста-

ётся на прежнем 

уровне. 

Потенциальное воздей-

ствие:  

- снижение расхода ре-

сурсов до 5% (в разрезе 

вида деятельности, к ко-

торой относится ИТ-про-

дукт); 

- возможность точной 

аналитики помогает 

управлять расходами ре-

сурсов и планировать 

снижение потребления. 

Потенциальное воздей-

ствие:  

- снижение расхода ресур-

сов на более чем 5% (в 

разрезе вида деятельно-

сти, к которой относится 

ИТ-продукт); 

- способствует ответствен-

ному использованию ре-

сурсов не только у произ-

водителя, но и у пользова-

телей. 

 



ГОСТ Р, 

проект, первая редакция 

45 

Индикатор 

устойчивого 

развития      

УЦР-эффект, балл 

-10 -5 0 5 10 

Объем вы-

бросов пар-

никовых га-

зов 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт использует энер-

гоёмкое оборудование, пи-

тающееся только от углеро-

доёмких источников (уголь, 

мазут, газ). Не реализует 

функции энергосбережения 

или контроля углеродного 

следа. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт использует 

энергоёмкое оборудова-

ние, питающееся пре-

имущественно от углеро-

доёмких источников 

(уголь, мазут, газ). Функ-

ции энергосбережения 

не реализована в незна-

чительной степени. 

 

 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт продолжает 

использовать суще-

ствующую ИТ-инфра-

структуру.  

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт подразуме-

вает переход на более 

энергоэффективные сер-

веры и частичное ис-

пользование возобнов-

ляемых источников энер-

гии.  

 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт реализует ком-

плексное управление вы-

бросами парниковых через 

использование систем для 

моделирования и управле-

ния производственными 

процессами. Встроенные 

технологии мониторинга 

позволяют осуществлять 

меры по снижению выбро-

сов на разных этапах ра-

боты. 



ГОСТ Р,  

проект, первая редакция 

46 

Потенциальное воздей-

ствие:  

- увеличение объема выбро-

сов парниковых газов на бо-

лее чем 5% (в разрезе вида 

деятельности, к которой от-

носится ИТ-продукт). 

Потенциальное воздей-

ствие:  

- увеличение объема вы-

бросов парниковых газов 

до 5% (в разрезе вида 

деятельности, к которой 

относится ИТ-продукт). 

Потенциальное воз-

действие:  

- отсутствие существен-

ных изменений в вы-

бросах парниковых га-

зов (в разрезе вида де-

ятельности, к которой 

относится ИТ-продукт). 

Потенциальное воздей-

ствие:  

- снижение выбросов 

парниковых газов до 5% 

(в разрезе вида деятель-

ности, к которой отно-

сится ИТ-продукт). 

Потенциальное воздей-

ствие:  

- снижение выбросов пар-

никовых газов на более 

чем 5% (в разрезе вида де-

ятельности, к которой от-

носится ИТ-продукт) за 

счет оптимизации энерго-

потребления и эффектив-

ного управления процес-

сами. 

 



ГОСТ Р, 

проект, первая редакция 

47 

Индикатор 

устойчивого 

развития      

УЦР-эффект, балл 

-10 -5 0 5 10 

Воздействие 

на биоразно-

образие 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт используется 

для управления процессами, 

которые могут приводить к 

увеличению нагрузки на эко-

системы (например, автома-

тизация добычи ресурсов 

без учета экологических 

ограничений) в экологически 

чувствительных зонах (леса, 

водно-болотные угодья, 

охраняемые территории и 

другие экологически чув-

ствительные зоны).  

 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт используется 

для управления процес-

сами, которые могут при-

водить к увеличению 

нагрузки на экосистемы 

(например, автоматиза-

ция добычи ресурсов без 

учета экологических 

ограничений). 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт не связан с 

обработкой или влия-

нием на природные 

объекты, не использу-

ется в сферах, затраги-

вающих биоразнообра-

зие. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт оптимизи-

рует логистику или про-

изводство, что приводит 

к снижению давления на 

природные ресурсы и, 

как следствие, к сохране-

нию среды обитания для 

различных видов. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт предназначен 

для мониторинга состоя-

ния экосистем, анализа 

данных о редких видах, 

поддержки принятия ре-

шений по сохранению при-

родных территорий. 
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Потенциальное воздей-

ствие:  

- значительное ухудшение 

биоразнообразия в экологи-

чески чувствительных зонах. 

Потенциальное воздей-

ствие:  

- небольшое ухудшение 

биоразнообразия: ло-

кальное воздействие мо-

жет затронуть водоемы, 

источники пресной воды 

или другие природные 

ресурсы, необходимые 

для экосистем 

Потенциальное воз-

действие:  

- биоразнообразие 

остается на текущем 

уровне. 

Потенциальное воздей-

ствие:  

- минимизация потребле-

ния ресурсов и уменьше-

ние потребности в новых 

земельных участках для 

инфраструктуры помо-

гают сохранить природ-

ные местообитания. 

 

Потенциальное воздей-

ствие:  

- использование техноло-

гий для мониторинга воз-

действия на окружающую 

среду помогает контроли-

ровать и значительно ми-

нимизировать антропоген-

ные факторы негативного 

воздействия на биоразно-

образие. 
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Таблица В.2 – Взаимосвязь возможного функционала и потенциального воздействия ИТ-продуктов при проведении оценки воздействия ИТ-

продуктов на УЦР по социальному аспекту устойчивого развития 

Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Уровень со-

циализации 

сотрудников 

Возможный 

функционал 

ИТ-продукта: 

ИТ-продукт пол-

ностью заме-

няет физиче-

ские встречи и 

не поддержи-

вает возможно-

сти для нефор-

мального обще-

ния (например, 

отсутствие чат-

платформ или 

видеоконфе-

ренций). 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт снижает ча-

стоту личных встреч, 

но предоставляет огра-

ниченные инструменты 

для неформального 

общения. Физические 

встречи возможны, но 

становятся редкими. 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт сохраняет те-

кущий уровень взаимо-

действия между со-

трудниками, не улуч-

шая, но и не ухудшая 

процессы социализа-

ции. Все привычные ин-

струменты для обще-

ния остаются без изме-

нений. 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт предоставляет 

больше возможностей 

для неформального об-

щения и поддержания 

связей между сотрудни-

ками, даже при удален-

ной работе.  

Возможный функционал ИТ-продукта: 

ИТ-продукт включает интегрированные 

платформы для командной работы и со-

циализации, активно поощряя как фор-

мальное, так и неформальное общение. 

Сотрудники могут участвовать в меро-

приятиях, направленных на поддержа-

ние корпоративной культуры, даже в 

условиях удаленной работы. 
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Потенциаль-

ное воздей-

ствие:  

- нарушение 

процессов из-за 

нескоординиро-

ванной работы 

и длительного 

процесса согла-

сования; 

- снижение 

уровня доверия 

и сплоченности 

в коллективе; 

- увеличение 

чувства изоля-

ции среди со-

трудников и, как 

следствие, сни-

жение уровня 

вовлеченности. 

Потенциальное воз-

действие:  

- умеренное снижение 

уровня социализации 

сотрудников (сотруд-

ники стали общаться 

реже, но это не приво-

дит к негативным по-

следствиям для биз-

нес-процессов компа-

нии); 

- проблемы с адапта-

цией новых сотрудни-

ков и небольшие за-

труднения в поддержа-

нии командного духа. 

Потенциальное воз-

действие:  

- отсутствие изменения 

в уровне социализации 

сотрудников. 

Потенциальное воздей-

ствие:  

- улучшение уровня соци-

ализации сотрудников 

- укрепление командного 

духа; 

- повышение эффектив-

ности взаимодействий 

между сотрудниками, что 

способствует созданию 

более сплоченного и про-

дуктивного коллектива. 

Потенциальное воздействие:  

- значительное повышение уровня соци-

ализации сотрудников; 

- содействие созданию позитивной и мо-

тивирующей рабочей среды даже в усло-

виях удаленной работы. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Вовлечен-

ность заинте-

ресованных 

сторон 

Возможный 

функционал ИТ-

продукта:  

ИТ-продукт сни-

жает удобство 

взаимодействия, 

ограничивает до-

ступ к информа-

ции и затрудняет 

получение обрат-

ной связи от за-

интересованных 

сторон. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт содержит 

базовые механизмы об-

ратной связи, но они до-

ступны не всем группам. 

Реагирование на мнения 

фрагментарно, данные 

не влияют на принятие 

решений. 

Возможный функ-

ционал ИТ-про-

дукта:  

ИТ-продукт поддер-

живает стандартные 

процедуры обратной 

связи. Нет акцента на 

усиление этого про-

цесса, но и нет значи-

тельных отклонений 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт обеспечивает 

доступные и удобные 

формы обратной связи 

(опросы, формы, элек-

тронные обращения), ре-

гулярную обработку мне-

ний и отчётность по ре-

зультатам. 

Возможный функционал ИТ-про-

дукта:  

ИТ-продукт обеспечивает высокую сте-

пень вовлеченности всех значимых за-

интересованных сторон, позволяя гибко 

и эффективно использовать обратную 

связь для принятия стратегических ре-

шений. Созданы открытые каналы взаи-

модействия с постоянной обратной свя-

зью и контролем со стороны компании. 

Используются цифровые панели, чаты, 

автоаналитика мнений. 
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Потенциальное 

воздействие: 

- мнение заинте-

ресованных сто-

рон не учитыва-

ется; 

- обратная связь 

не используется 

для улучшения 

процессов 

- недовольство и 

сопротивление со 

стороны заинте-

ресованных сто-

рон; 

- увеличение рис-

ков конфликтов. 

Потенциальное воз-

действие: 

- вовлечение заинтере-

сованных сторон проис-

ходит, но на формаль-

ном уровне; 

- механизмы обратной 

связи есть, но использу-

ются недостаточно эф-

фективно; 

- поддержка проекта со 

стороны заинтересован-

ных сторон недоста-

точна; 

- вовлечение заинтере-

сованных сторон в про-

ект недостаточно высо-

кое. 

Потенциальное воз-

действие: 

уровень вовлеченно-

сти заинтересован-

ных сторон остается 

на текущем уровне. 

Потенциальное воздей-

ствие: 

- повышение уровня уча-

стия и заинтересованно-

сти ключевых стейкхол-

деров (персонала, клиен-

тов, контрагентов, насе-

ления, акционеров, инве-

сторов, госорганов и др.); 

- эффективные меха-

низмы обратной связи, 

которые способствуют 

улучшению процессов 

- укрепление доверия и 

поддержка со стороны за-

интересованных сторон; 

- повышение удовлетво-

ренности и вовлеченно-

сти всех групп пользова-

телей. 

Потенциальное воздействие: 

- всестороннее и активное участие всех 

значимых заинтересованных сторон; 

- эффективные и постоянные меха-

низмы обратной связи, которые влияют 

на принятие ключевых решений; 

- существенное повышение доверия, 

поддержка и готовность к изменениям со 

стороны всех заинтересованных сторон; 

- укрепление долгосрочных отношений с 

заинтересованными сторонами и улуч-

шение репутации компании. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Доступность 

и качество 

коммуника-

ций 

Возможный функ-

ционал ИТ-про-

дукта:  

ИТ-продукт предо-

ставляет информа-

цию в непривычном 

для пользователей 

формате и не со-

провождается ин-

струкциями по ис-

пользованию. Под-

держка пользовате-

лей отсутствует. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт использует 

новый формат комму-

никации, непривычный 

для части пользовате-

лей, но включает ин-

струкции и базовую 

поддержку. 

Возможный функционал ИТ-

продукта:  

ИТ-продукт использует привыч-

ные для пользователей фор-

маты для фиксации и передачи 

информации. Коммуникацион-

ные процессы сохраняются без 

изменений. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт улучшает 

пользовательский интер-

фейс, обеспечивает 

удобный доступ к инфор-

мации и частично авто-

матизирует обмен сооб-

щениями. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт обеспечивает 

многоканальную, интегриро-

ванную систему коммуника-

ций с автоматическим рас-

пределением, приоритиза-

цией и анализом информа-

ции в реальном времени. 
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Потенциальное 

воздействие: 

- затруднение до-

ступа к информа-

ции; 

- снижение эффек-

тивности обмена 

данными; 

- рост недовольства 

сотрудников и кли-

ентов; 

- снижение произ-

водительность из-

за сбоев и слабой 

интеграции с систе-

мами. 

 

 

 

 

 

 

 

 

 

Потенциальное воз-

действие: 

- ухудшение качества и 

доступности коммуни-

каций; 

- необходимость адап-

тации пользователей; 

- снижение скорости и 

точности передачи ин-

формации. 

Потенциальное воздействие: 

- сохранение текущего уровня 

доступности и качества коммуни-

каций; 

- отсутствие изменений в струк-

туре и скорости взаимодействия. 

Потенциальное воздей-

ствие: 

- повышение доступности 

информации; 

- ускорение коммуника-

ции между сотрудниками; 

- сокращение времени на 

поиск и обработку дан-

ных. 

Потенциальное воздей-

ствие: 

- рост продуктивности со-

трудников; 

- снижение количества оши-

бок за счёт автоматизации 

обмена данными; 

- обеспечение быстрого, 

надёжного и прозрачного ин-

формационного потока. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Доступность 

сервисов 

Возможный функ-

ционал ИТ-про-

дукта:  

ИТ-продукт не учи-

тывает потребно-

сти пользователей 

с ограничениями по 

здоровью или дру-

гими специфиче-

скими потребно-

стями, при этом по 

функционалу пред-

полагается исполь-

зование этими груп-

пами. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт допускает 

использование пользо-

вателями с ограниче-

ниями по здоровью, но 

этот функционал 

скрыт, неудобен или 

недостаточно понятен 

для целевых групп. 

Возможный функционал ИТ-

продукта:  

ИТ-продукт соответствует базо-

вым требованиям цифровой до-

ступности и обеспечивает мини-

мально необходимый функцио-

нал для всех категорий пользо-

вателей. Улучшения в части до-

ступности ИТ-продукта для лиц с 

ограничениями по здоровью не 

реализуются на постоянной ос-

нове. 

Возможный функцио-

нал ИТ-продукта:  

ИТ-продукт включает 

особый интерфейс и от-

дельные функции, повы-

шающие доступность с 

некоторых людей с огра-

ничениями по здоровью: 

масштабирование, цве-

товой контраст, суб-

титры, удобная навига-

ция. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт разработан с 

применением принципов 

универсального дизайна: 

включает голосовое управ-

ление, адаптивные интер-

фейсы, поддержку альтер-

нативных устройств ввода, 

языков и специальных режи-

мов. 
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Потенциальное 

воздействие: 

- ухудшение доступ-

ности сервисов для 

пользователей с 

ограничениями; 

- рост критики в ад-

рес компании, фор-

мирование имиджа 

неинклюзивной 

среды; 

- повышение репу-

тационных и регу-

ляторных рисков. 

Потенциальное воз-

действие: 

- ограничение функци-

онального доступа для 

отдельных категорий 

пользователей; 

- рост обращений в тех-

поддержку и жалоб; 

- частичный отток поль-

зователей, не справив-

шихся с настройкой 

продукта. 

Потенциальное воздействие: 

- сохраняется текущий уровень 

доступности; 

- продукт используется без пре-

пятствий, но не становится бо-

лее удобным для уязвимых 

групп. 

Потенциальное воздей-

ствие: 

- незначительное улуч-

шение доступности для 

пользователей с ограни-

чениями по здоровью; 

- повышение удобства 

использования; 

- рост удовлетворённо-

сти отдельных групп 

пользователей. 

Потенциальное воздей-

ствие: 

- существенное расширение 

доступности сервисов; 

- повышение конкурентоспо-

собности компании за счет 

возможности привлечения 

для работы лиц с ограниче-

ниями по здоровью.  
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Продолжение таблицы В.2 

Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Производ-

ственный 

травматизм 

Возможный функ-

ционал ИТ-про-

дукта:  

ИТ-продукт приво-

дит к ухудшению 

контроля за без-

опасностью на про-

изводстве из-за не-

достаточной инте-

грации с системами 

мониторинга или 

несоответствия 

требованиям 

охраны труда. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт не учитывает 

должным образом факторы 

промышленной безопасно-

сти, что вызывает частич-

ное снижение эффективно-

сти мер по предотвраще-

нию травм. 

Возможный функ-

ционал ИТ-про-

дукта:  

ИТ-продукт не влияет 

на показатели трав-

матизма и не затраги-

вает процессы обес-

печения безопасно-

сти на рабочих ме-

стах. 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт усиливает кон-

троль за производственной 

безопасностью за счёт систем 

мониторинга, аналитики ин-

цидентов и визуализации 

опасных зон. 

Возможный функционал ИТ-

продукта:  

ИТ-продукт реализует ком-

плексный подход к управлению 

безопасностью: включает 

оценку рисков, прогнозирова-

ние инцидентов и автоматизи-

рованное реагирование на по-

тенциальные угрозы. 
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Потенциальное 

воздействие: 

- увеличение коли-

чества производ-

ственных травм; 

- ухудшение усло-

вий труда, сниже-

ние уровня защи-

щённости сотруд-

ников; 

- рост числа инци-

дентов, ведущих к 

простою и финансо-

вым потерям. 

 

 

 

 

 

 

 

 

 

 

 

Потенциальное воздей-

ствие: 

- небольшое увеличение 

числа травм; 

- снижение скорости устра-

нения опасных факторов; 

- необходимость пере-

смотра и усиления действу-

ющих мер безопасности. 

Потенциальное воз-

действие: 

- уровень производ-

ственного травма-

тизма остаётся без 

изменений; 

- эффективность дей-

ствующих процедур 

безопасности сохра-

няется. 

Потенциальное воздей-

ствие: 

- снижение числа производ-

ственных травм, особенно 

лёгкой и средней степени; 

- повышение оперативности в 

устранении рисков; 

- повышение защищённости 

сотрудников. 

Потенциальное воздей-

ствие: 

- значительное сокращение 

случаев производственного 

травматизма, включая тяжё-

лые инциденты; 

- формирование культуры без-

опасности и рост доверия пер-

сонала к цифровым инстру-

ментам; 

- снижение издержек, связан-

ных с несчастными случаями. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Профессио-

нальные за-

болевания 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

ухудшает условия 

труда, не учитывает 

факторы, связан-

ные с рисками про-

фессиональных за-

болеваний — 

например, внедря-

ется без анализа 

эргономики или воз-

действия на здоро-

вье сотрудников. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

недостаточно учитывает 

воздействие на здоровье 

сотрудников, вызывает не-

значительные нарушения 

условий труда, например, 

из-за длительной статич-

ной работы, некорректной 

настройки интерфейса или 

отсутствия перерывов. 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт не 

оказывает суще-

ственного воздей-

ствия на условия 

труда и не затраги-

вает уровень про-

фессиональных за-

болеваний. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

способствует снижению рис-

ков профессиональных забо-

леваний, улучшая эргономику 

рабочих процессов, автома-

тизируя рутинные задачи и 

снижая физическую или мен-

тальную нагрузку. 

Возможный функционал ИТ-

продукта: ИТ-продукт вклю-

чает инструменты комплекс-

ного управления профессио-

нальными рисками: монито-

ринг условий труда, автомати-

ческое выявление перегрузок, 

рекомендации по профилак-

тике и корректировке рабочих 

режимов. 

Потенциальное 

воздействие: 

- значительное уве-

личение числа про-

фессиональных за-

Потенциальное воздей-

ствие: 

- небольшое увеличение 

числа заболеваний лёгкой 

и средней степени; 

Потенциальное воз-

действие: 

- уровень профессио-

нальных заболева-

ний остаётся без из-

менений; 

Потенциальное воздей-

ствие: 

- снижение числа лёгких и 

средней тяжести заболева-

ний; 

Потенциальное воздей-

ствие: 

- значительное сокращение 

профессиональных заболева-

ний, включая тяжёлые случаи; 
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болеваний, вклю-

чая тяжёлые 

формы; 

- снижение произ-

водительности из-

за длительных 

больничных; 

- рост числа жалоб 

сотрудников, ухуд-

шение репутации 

работодателя. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- снижение производитель-

ности за счёт краткосроч-

ных больничных; 

- увеличение утомляемости 

и снижение устойчивости к 

нагрузкам. 

- показатели здоро-

вья сотрудников не 

изменяются. 

- рост производительности и 

снижение текучести кадров. 

- создание устойчивой среды, 

способствующей сохранению 

здоровья; 

- повышение лояльности со-

трудников и формирование 

культуры профилактики. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Качество мо-

ниторинга со-

циальных по-

казателей 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

заменяет существу-

ющую систему мо-

ниторинга социаль-

ных показателей, 

но не обеспечивает 

необходимого 

уровня контроля, 

достоверности и 

детализации соби-

раемой информа-

ции. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

частично заменяет суще-

ствующую систему монито-

ринга социальных показа-

телей, не обеспечивает 

полной интеграции с источ-

никами информации и не 

реализует улучшенные ал-

горитмы обработки. 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

поддерживает теку-

щий уровень монито-

ринга социальных по-

казателей, не улуч-

шая и не ухудшая 

процессы сбора и 

анализа информа-

ции. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

усиливает систему монито-

ринга социальных показате-

лей за счёт автоматизации 

сбора информации, расшире-

ния интеграции с внутрен-

ними системами и внедрения 

визуальных инструментов 

анализа. 

Возможный функционал ИТ-

продукта: ИТ-продукт пред-

ставляет собой высокотехно-

логичное решение для монито-

ринга социальных показателей 

с возможностями прогнозиро-

вания, оценки динамики и 

адаптивной аналитики. 
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Потенциальное 

воздействие: 

- снижение опера-

тивности в выявле-

нии и решении со-

циальных проблем; 

- рост риска приня-

тия неверных 

управленческих ре-

шений на основе 

неполной или иска-

жённой информа-

ции. 

 

 

 

 

 

 

 

 

 

 

 

Потенциальное воздей-

ствие: 

- частичное ухудшение ка-

чества мониторинга и сни-

жение точности данных; 

- замедление аналитиче-

ских процессов и скорости 

принятия управленческих 

решений; 

- затруднения в своевре-

менном реагировании на 

сигналы о социальных рис-

ках. 

Потенциальное воз-

действие: 

- сохранение суще-

ствующего уровня 

мониторинга соци-

альных показателей; 

- точность, полнота и 

актуальность соци-

альных показателей 

остается без измене-

ний. 

Потенциальное воздей-

ствие: 

- повышение точности, свое-

временности и полноты соци-

альных показателей; 

- ускорение процессов ана-

лиза и подготовки отчётности 

по социальных показателям; 

- повышение скорости приня-

тия управленческих решений 

на основе социальных пока-

зателей. 

Потенциальное воздей-

ствие: 

- значительное повышение ка-

чества мониторинга социаль-

ных показателей за счёт пре-

диктивной аналитики; 

- раннее выявление потенци-

альных социальных рисков; 

- повышение эффективности 

управления социальной поли-

тикой и прозрачности перед за-

интересованными сторонами. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Текучесть 

кадров 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

автоматизирует 

многие бизнес-про-

цессы и заменяет 

труд человека, что 

приводит к значи-

тельному сокраще-

нию штата 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

частично автоматизирует 

процессы, снижая рабочую 

нагрузку сотрудников, но не 

заменяет труд человека  

 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

внедряется для опти-

мизации рабочих 

процессов без изме-

нения численности 

персонала. 

Возможный функционал 

ИТ-продукта: ИТ-продукт ав-

томатизирует рутинные про-

цессы, улучшая условия ра-

боты и предоставляя сотруд-

никам возможность сосредо-

точиться на более интерес-

ных задачах 

Возможный функционал ИТ-

продукта: ИТ-продукт предо-

ставляет расширенные воз-

можности аналитики через ав-

томатизацию, что помогает со-

трудникам развиваться, повы-

шать квалификацию и продви-

гаться по карьерной лестнице 

в компании 

Потенциальное 

воздействие: 

- сокращение штата 

более чем на 5% 

- рост тревожности 

среди сотрудников, 

что может привести 

Потенциальное воздей-

ствие: 

- сокращение до 5% штата 

- рост тревожности и сниже-

ние уровня удовлетворен-

ности среди сотрудников, 

Потенциальное воз-

действие: 

- уровень текучести 

кадров остается на 

прежнем уровне 

Потенциальное воздей-

ствие: 

- снижение текучести кадров 

до 5% за счет повышения удо-

влетворенности сотрудников 

и уменьшения количества ру-

тинных задач 

Потенциальное воздей-

ствие: 

- снижение текучести кадров 

более чем на 5% благодаря 

улучшению условий труда и ка-

рьерным перспективам 

- существенное повышение 

мотивации и вовлеченности 
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к поиску другой ра-

боты. 

 

 

 

 

 

 

 

 

 

 

 

 

 

что может привести к по-

тере трудовых ресурсов. 

- умеренное повышение моти-

вации персонала, повышение 

эффективности работы. 

сотрудников, что положи-

тельно влияет на общую про-

изводительность труда. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Уровень циф-

рового нера-

венства 

пользовате-

лей 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

разрабатывается 

без адаптивного ин-

терфейса, не под-

держивает 

настройки под раз-

личные уровни 

цифровых навыков 

и не включает оп-

ции упрощённого 

доступа. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

не содержит встроенных 

обучающих или сопровож-

дающих модулей, не преду-

сматривает пользователь-

скую поддержку на началь-

ных этапах эксплуатации. 

 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

использует стандарт-

ный интерфейс и ка-

налы взаимодей-

ствия, без дополни-

тельных механизмов 

повышения цифро-

вой доступности. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

включает адаптивные эле-

менты интерфейса, предла-

гает встроенные справочные 

материалы и базовые модули 

для самообучения. 

 

Возможный функционал ИТ-

продукта: ИТ-продукт вклю-

чает адаптивную навигацию, 

мультиязычную и голосовую 

поддержку, возможность 

настройки под разные катего-

рии пользователей, а также 

модули пошагового обучения и 

сопровождения. 

 

Потенциальное 

воздействие: 

- значительное уве-

личение разрыва в 

доступе к техноло-

Потенциальное воздей-

ствие: 

- увеличение цифрового не-

равенства, выражающееся 

в затрудненном доступе к 

новым технологиям для 

Потенциальное воз-

действие: 

- уровень цифрового 

неравенства оста-

ется неизменным; 

Потенциальное воздей-

ствие: 

- уменьшение цифрового не-

равенства через доступ к тех-

нологиям для всех пользова-

телей; 

Потенциальное воздей-

ствие: 

- значительное снижение циф-

рового неравенства за счет 

обеспечения равных возмож-

ностей для всех пользовате-

лей и ускорения скорости их 
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гиям между различ-

ными группами 

пользователей; 

- снижение произ-

водительности и 

мотивации у поль-

зователей, которые 

не могут эффек-

тивно использовать 

новые технологии; 

- усиление разрыва 

между различными 

группами пользова-

телей, что приводит 

к ухудшению рабо-

чей атмосферы и 

увеличению кон-

фликтов. 

 

 

 

 

определенных групп поль-

зователей; 

- временное снижение про-

изводительности за счет 

периода адаптации пользо-

вателей к ИТ-продукту; 

- возможное появление 

недовольства среди со-

трудников, которые ощу-

щают недостаток под-

держки при освоении новых 

технологий. 

- укрепление единства кол-

лектива и снижение разрыва 

между различными группами 

пользователей. 

обучения использованию ИТ-

продукта; 

- создание инклюзивной и под-

держивающей рабочей среды, 

что способствует улучшению 

корпоративной культуры . 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Защита пер-

сональных 

данных  

Возможный функ-

ционал ИТ-про-

дукта: 

ИТ-продукт, кото-

рый не прошел те-

стирование на соот-

ветствие стандар-

там в области за-

щиты персональ-

ных данных. 

 

Возможный функционал 

ИТ-продукта: 

ИТ-продукт, который про-

шел тестирование на соот-

ветствие стандартам без-

опасности в области за-

щиты персональных дан-

ных, однако нестандартные 

сценарии использования 

ИТ-продукта могут вести к 

повышению рисков инфор-

мационной безопасности. 

 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт, 

который прошел те-

стирование на соот-

ветствие стандартам 

в области защиты 

персональных дан-

ных и поддерживает 

существующий уро-

вень защиты персо-

нальных данных.  

 

Возможный функционал 

ИТ-продукта: ИТ-продукт, ко-

торый прошел тестирование 

на соответствие стандартам в 

области защиты персональ-

ных данных, а также повы-

шает уровень защиты персо-

нальных данных за счет до-

бавления дополнительных 

мер безопасности, таких как 

улучшенное шифрование или 

автоматизация мониторинга 

безопасности. 

 

Возможный функционал ИТ-

продукта: ИТ-продукт, кото-

рый прошел тестирование на 

соответствие стандартам в об-

ласти защиты персональных 

данных, а также существенно 

улучшает защиту персональ-

ных данных за счет использо-

вания новых технологий, таких 

как многофакторная аутенти-

фикация, проактивное обнару-

жение угроз с использованием 

искусственного интеллекта и 

полноценное шифрование 

персональных данных на всех 

уровнях. 
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Потенциальное 

воздействие: 

- увеличение риска 

утечек персональ-

ных данных  

- вероятность нару-

шений, которые мо-

гут привести к су-

дебным искам и 

штрафам за несо-

блюдение законо-

дательства в обла-

сти защиты персо-

нальных данных; 

- увеличение риска 

репутационных 

угроз для компании.  

Потенциальное воздей-

ствие: 

- несущественное увеличе-

ние риска утечек персо-

нальных данных при непра-

вильной настройке ИТ-про-

дукта; 

- увеличение нагрузки на 

ИТ-отдел для обеспечения 

безопасности персональ-

ных данных и правильной 

настройки ИТ-продукта с 

учетом обнаруженной уяз-

вимости. 

Потенциальное воз-

действие:  

- уровень защиты 

персональных дан-

ных остается на 

прежнем уровне. 

Потенциальное воздей-

ствие: 

- умеренное снижение риска 

утечек персональных данных.  

 

Потенциальное воздей-

ствие: 

- значительное снижение риска 

утечек персональных данных.  
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Продолжение таблицы В.2 

Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Гибкость 

формата ра-

боты сотруд-

ников  

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт, 

который доступен 

исключительно на 

рабочем ПК, без 

возможности уда-

ленного доступа 

или использования 

мобильных 

устройств. 

 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт с ограниченной 

поддержкой удаленной 

работы, требующий ре-

гулярного присутствия 

в офисе для выполне-

ния определенных 

функций. 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт, 

который поддержи-

вает текущие фор-

маты работы без 

значительных изме-

нений.  

 

Возможный функционал ИТ-

продукта: ИТ-продукт, кото-

рый частично влияет на гиб-

кость формата работы за счет 

предоставления ограниченной 

возможности работать уда-

ленно там, где ранее это было 

невозможно.. 

 

Возможный функционал ИТ-про-

дукта: ИТ-продукт, который влияет 

на гибкость формата работы за 

счет предоставления возможности 

работать удаленно там, где ранее 

это было невозможно. 
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Потенциальное 

воздействие: 

- использование 

ИТ-продукта воз-

можно исключи-

тельно в локальной 

инфраструктуре ор-

ганизации; 

- отсутствует до-

ступ к функционалу 

вне основной сети 

или офиса; 

- невозможность 

подключения из 

другого часового 

пояса или с личных 

устройств; 

- ограничение воз-

можностей компа-

нии по привлече-

нию и удержанию 

талантов, которые 

ожидают гибкости в 

рабочем графике 

Потенциальное воз-

действие: 

- функционал ИТ-про-

дукта частично досту-

пен удалённо (менее 

50%); 

- наблюдаются террито-

риальные или времен-

ные ограничения до-

ступа; 

- требуется специали-

зированное оборудова-

ние или VPN для базо-

вых операций; 

- частичное ограниче-

ние возможностей ком-

пании по привлечению 

и удержанию талантов, 

которые ожидают гибко-

сти в рабочем графике 

Потенциальное 

воздействие: 

- ИТ-продукт не вли-

яет на формат ра-

боты сотрудников; 

- режим доступа 

остаётся на преж-

нем уровне, не огра-

ничивает, но и не 

расширяет гибкость; 

- доступ ограничен 

стандартной конфи-

гурацией, но без до-

полнительных барь-

еров; 

- возможности ком-

пании по привлече-

нию и удержанию та-

лантов, которые 

ожидают гибкости в 

рабочем графике, 

остаются на преж-

нем уровне. 

Потенциальное воздей-

ствие: 

- более 50% функционала ИТ-

продукта доступно в удалён-

ном режиме; 

- допускается подключение из 

разных локаций при сохране-

нии производительности; 

- возможна адаптация под раз-

ные графики работы (напри-

мер, сменный режим); 

- возможности компании по 

привлечению и удержанию та-

лантов, которые ожидают гиб-

кости в рабочем графике, не-

сколько расширяются. 

Потенциальное воздействие: 

- 100% функционала ИТ-продукта 

доступно из любой точки и в любое 

время; 

- поддерживается работа в распре-

делённых и трансграничных коман-

дах без потерь в качестве связи и 

интеграции; 

- предусмотрена полная независи-

мость от часовых поясов, 

устройств и платформ; 

- возможности компании по при-

влечению и удержанию талантов, 

которые ожидают гибкости в рабо-

чем графике, ощутимо расширя-

ются. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Доступность 

образования 

Возможный функ-

ционал ИТ-про-

дукта:  образова-

тельный ИТ-про-

дукт, требующий 

использования до-

рогостоящего обо-

рудования и  взаи-

модействия с тех-

поддержкой для ак-

тивации и исполь-

зования. 

Возможный функцио-

нал ИТ-продукта:  

образовательный ИТ-

продукт, требующий 

взаимодействия с тех-

поддержкой для актива-

ции и использования. 

 

Возможный функ-

ционал ИТ-про-

дукта: образова-

тельный ИТ-продукт 

поддерживает тех-

нические требова-

ния, соответствую-

щие текущему 

уровню технологи-

ческого прогресса. 

Возможный функционал ИТ-

продукта: образовательный 

ИТ-продукт, предполагающий 

интеграцию с текущими систе-

мами для получения образо-

вания и/или использующий 

знакомый пользователям ин-

терфейс и/или легко настраи-

ваемый даже пользователем с 

низкой цифровой грамотно-

стью. 

Возможный функционал ИТ-про-

дукта: образовательный ИТ-про-

дукт, обеспечивающий равный до-

ступ к образовательным ресурсам 

через разнообразие языков, техно-

логические адаптации для людей с 

ограничениями по здоровью и осо-

бые условия приобретения ИТ-

продукта для экономически неза-

щищенных слоев населения, а 

также  предполагающий интегра-

цию с текущими системами для по-

лучения образования и/или ис-

пользующий знакомый пользова-

телям интерфейс. 
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Потенциальное 

воздействие: 

- ограничение до-

ступа к образова-

тельным ресурсам 

для всех пользова-

телей;  

- усиление образо-

вательного нера-

венств. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Потенциальное воз-

действие: 

- ограничение доступа к 

образовательным ре-

сурсам для пользовате-

лей, не имеющих воз-

можности или не жела-

ющих взаимодейство-

вать с техподдержкой.  

Потенциальное 

воздействие: 

- уровень доступно-

сти образования 

остается на преж-

нем уровне. 

Потенциальное воздей-

ствие: 

- увеличение доступа к образо-

вательным ресурсам для  

пользователей, в том числе 

тех, кто не имеет возможности 

или желания взаимодейство-

вать с техподдержкой.  

 

Потенциальное воздействие: 

- значительное повышение доступ-

ности образования для всех поль-

зователей, включая экономически 

незащищенные слои населения и  

людей с ограничениями по здоро-

вью. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Эффектив-

ность ис-

пользования 

рабочего вре-

мени  

Возможный функ-

ционал ИТ-про-

дукта: Использова-

ние ИТ-продукта 

требует значитель-

ных временных за-

трат на обучение и 

интеграцию.  

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт требует ручной 

настройки и недоста-

точно поддерживает ин-

теграцию с существую-

щими решениями 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

поддерживает теку-

щие процессы, но 

меняет подходы к 

управлению време-

нем и задачами 

Возможный функционал ИТ-

продукта: ИТ-продукт ча-

стично автоматизирует рутин-

ные задачи и улучшает про-

цессы планирования и управ-

ления эффективностью  

Возможный функционал ИТ-про-

дукта: ИТ-продукт эффективно ав-

томатизирует основные рутинные 

процессы и обеспечивает инстру-

менты для оптимального планиро-

вания и управления задачами 

Потенциальное 

воздействие: 

- существенное уве-

личение времени 

на выполнение ру-

тинных задач из-за 

необходимости 

освоения ИТ-про-

дукта; 

- снижение общей 

продуктивности со-

трудников из-за 

долгого периода 

Потенциальное воз-

действие: 

- небольшое снижение 

продуктивности и уве-

личение временных за-

трат на координацию и 

выполнение задач. 

Потенциальное 

воздействие: 

- эффективность ра-

боты остается на 

прежнем уровне. 

Потенциальное воздей-

ствие: 

- небольшое увеличение об-

щей продуктивности за счет 

частичной автоматизации за-

дач, что снижает нагрузку на 

сотрудников; 

- улучшение планирования и 

распределения обязанностей, 

что позволяет более эффек-

тивно использовать рабочее 

время. 

 

Потенциальное воздействие: 

- значительное увеличение продук-

тивности благодаря полной авто-

матизации рутинных задач и эф-

фективному управлению време-

нем; 

- значительное снижение времен-

ных затрат на выполнение задач, 

что позволяет сотрудникам фоку-

сироваться на более стратегиче-

ских и креативных задачах. 
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адаптации и частых 

ошибок при исполь-

зовании ИТ-про-

дукта. 
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Таблица В.3 – Взаимосвязь возможного функционала и потенциального воздействия ИТ-продуктов при проведении оценки воздействия ИТ-
продуктов на УЦР по экономическому (управленческому) аспекту устойчивого развития  

Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Автомати- 
зация про-
цессов 

Возможный функционал 

ИТ-продукта:  

ИТ-продукт не направлен 

на автоматизацию, его ис-

пользование предпола-

гает большое количество 

рутинного ручного труда   

 

Возможный функцио-

нал ИТ-продукта:  

В ИТ-продукте автома-

тизирована только 

часть рутинных процес-

сов 

Возможный функци-

онал ИТ-продукта: 

ИТ-продукт поддержи-

вает текущий уровень 

автоматизации про-

цессов без измене-

ний.  

Возможный функционал 

ИТ-продукта: ИТ-продукт 

автоматизирует рутинные 

процессы 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

полностью автоматизирует 

процессы, используя техно-

логии ИИ и машинного обуче-

ния для анализа данных, оп-

тимизации процессов и при-

нятия решений. Человече-

ский фактор почти исключен 

из рутинных процессов 

Потенциальное воздей-

ствие: 

- рост числа ошибок из-за 

отсутствия автоматизации 

процессов 

- увеличение нагрузки на 

персонал для выполнения 

Потенциальное воз-

действие: 

- незначительное уве-

личение ошибок, так как 

многие рутинные про-

цессы по-прежнему вы-

полняются вручную; 

Потенциальное воз-

действие: 

- уровень ошибок 

остается неизменным, 

текущие процессы 

продолжают функцио-

нировать без измене-

ний. 

Потенциальное воздей-

ствие: 

- снижение числа ошибок 

благодаря автоматизации 

рутинных процессов, что 

уменьшает нагрузку на со-

трудников. 

Потенциальное воздей-

ствие: 

- практически полное исклю-

чение ошибок, связанных с 

человеческим фактором бла-

годаря полной автоматиза-

ции процессов; 

- существенное повышение 
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рутинных процессов и об-

служивания системы; 

- снижение производи-

тельности из-за высокого 

вовлечения сотрудников в 

процессы, которые могли 

бы быть автоматизиро-

ваны; 

- возникает потребность в 

частом исправлении оши-

бок, что увеличивает вре-

менные и финансовые за-

траты. 

 

- сотрудники сталкива-

ются с повышенной 

нагрузкой и риском 

ошибок, что снижает их 

производительность; 

- возможны незначи-

тельные финансовые 

потери из-за необходи-

мости корректировки 

ошибок. 

- улучшение производи-

тельности сотрудников, но 

они все еще вовлечены в 

выполнение некоторых про-

цессов вручную; 

- сотрудники могут сосредо-

точиться на более сложных 

и творческих задачах, так 

как их работа становится 

менее подверженной ошиб-

кам; 

- умеренное снижение опе-

рационных затрат из-за ча-

стичной автоматизации 

процессов. 

точности и скорости выпол-

нения процессов, что приво-

дит к значительному увели-

чению производительности; 

- снижение операционных за-

трат и повышение конкурен-

тоспособности компании бла-

годаря эффективному ис-

пользованию технологий в 

автоматизации процессов. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Безопас-

ность финан-

совых опера-

ций 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

не оснащен инструмен-

тами по противодействию 

мошенничеству в финан-

совой сфере. 

 

 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

оснащен не всеми доступ-

ными инструментами по про-

тиводействию мошенниче-

ству в финансовой сфере. 

 

 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

поддерживает стан-

дартные инстру-

менты по противо-

действию мошенни-

честву в финансо-

вой сфере.  

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт позволяет обна-

руживать подозритель-

ные транзакции и предот-

вращать инциденты без-

опасности на ранних ста-

диях. 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

использует блокчейн-техно-

логии для обработки всех 

финансовых транзакций, что 

делает их прозрачными и 

максимально защищен-

ными. В дополнение приме-

няется искусственный ин-

теллект для анализа тран-

закций и предотвращения 

мошенничества в реальном 

времени. 



ГОСТ Р, 

проект, первая редакция 

73 

Потенциальное воздей-

ствие: 

- отсутствие механизмов 

защиты от мошенничества 

и некорректных транзак-

ций; 

- увеличение операцион-

ных рисков и потенциаль-

ных финансовых потерь; 

- отсутствие возможности 

выявления и отслежива-

ния подозрительных дей-

ствий. 

Потенциальное воздей-

ствие: 

- ограниченность функцио-

нала по контролю финансо-

вых транзакций; 

- наличие уязвимостей, тре-

бующих ручной проверки 

операций; 

- повышенная вероятность 

задержек или ошибок при 

обработке данных. 

Потенциальное 

воздействие: 

- уровень безопас-

ности финансовых 

операций остается 

неизменным, под-

держивается теку-

щий уровень за-

щиты от угроз. 

Потенциальное воздей-

ствие: 

- снижение вероятности 

незамеченного мошенни-

чества за счёт встроен-

ных механизмов про-

верки; 

- частичная автоматиза-

ция верификации и 

аудита операций; 

- локализация послед-

ствий инцидентов без 

критического ущерба. 

 

Потенциальное воздей-

ствие: 

- обеспечение контроля и 

мониторинга транзакций в 

реальном времени; 

- выявление подозритель-

ных операций и блокировка 

выполнения до подтвержде-

ния; 

- минимизация финансовых 

потерь и репутационного 

ущерба при попытках мо-

шенничества; 

- автоматизация уведомле-

ний и фиксация доказатель-

ной базы. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Затраты на 

обслужи- 

вание  

ИТ-инфра 

структуры 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт представляет со-

бой сложную ИТ-систему 

с высокими требованиями 

к оборудованию и лицен-

зированию. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

требует регулярного техни-

ческого обслуживания и до-

полнительных ресурсов для 

поддержания его работоспо-

собности. 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

предполагает ис-

пользование суще-

ствующей ИТ-ин-

фраструктуры без 

значительных изме-

нений или внедре-

ния новых техноло-

гий.  

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт допускает внед-

рение обновленных авто-

матизированных систем 

управления и монито-

ринга ИТ-инфраструк-

туры, которые оптимизи-

руют процессы обслужи-

вания и сокращают необ-

ходимость частого обнов-

ления оборудования и 

программного обеспече-

ния. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

представляет собой облач-

ную инфраструктуру с пол-

ной миграцией ИТ-систем в 

облако и автоматизацией 

всех процессов обслужива-

ния. ИТ-продукт включает в 

себя инструменты для уда-

ленного управления, что 

снижает потребность в фи-

зическом оборудовании и 

персонале для его под-

держки. 
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Потенциальное воздей-

ствие: 

- резкое увеличение об-

щих затрат на обслужива-

ние ИТ-инфраструктуры, 

что приводит к перерас-

ходу бюджета; 

- постоянная необходи-

мость в найме и обучении 

высококвалифицирован-

ных специалистов по ки-

бербезопасности для под-

держания системы в ра-

бочем состоянии; 

- увеличение расходов на 

частые обновления обо-

рудования и программ-

ного обеспечения, вы-

званные необходимостью 

соблюдения ужесточив-

шихся законодательных 

требований по безопасно-

сти. 

Потенциальное воздей-

ствие: 

- увеличение расходов на 

обслуживание ИТ-инфра-

структуры, включая затраты 

на новые лицензии, обору-

дование и техническую под-

держку; 

- дополнительные расходы 

на привлечение квалифици-

рованного персонала для 

управления новыми систе-

мами; 

- рост затрат на обеспечение 

соответствия новым норма-

тивным требованиям, свя-

занным с кибербезопасно-

стью. 

 

Потенциальное 

воздействие: 

- затраты на обслу-

живание остаются 

на прежнем уровне, 

без существенных 

изменений в расхо-

дах. 

Потенциальное воздей-

ствие: 

- снижение затрат на об-

служивание благодаря 

внедрению автоматизи-

рованных систем управ-

ления и мониторинга ИТ-

инфраструктуры; 

- оптимизация процессов, 

что приводит к уменьше-

нию необходимости ча-

стых обновлений и сокра-

щению расходов на тех-

ническую поддержку; 

- повышение эффектив-

ности работы персонала 

за счет внедрения новых 

инструментов, уменьша-

ющих нагрузку на ИТ-от-

дел. 

Потенциальное воздей-

ствие: 

- значительное снижение за-

трат на обслуживание, вклю-

чая сокращение расходов на 

физическое оборудование и 

его техническое обслужива-

ние; 

- минимизация расходов на 

персонал благодаря автома-

тизации процессов и удален-

ному управлению инфра-

структурой; 

- повышение гибкости и мас-

штабируемости ИТ-инфра-

структуры. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Информаци- 

онная  

прозрач-

ность 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

ограничивает доступ к кри-

тически важной информа-

ции из-за сложной струк-

туры данных, отсутствия 

интеграции с другими си-

стемами и недостаточного 

пользовательского интер-

фейса.  

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

предоставляет доступ к 

информации, но из-за 

сложности в использова-

нии требует дополнитель-

ных усилий от пользовате-

лей для нахождения нуж-

ной информации. 

 

 

Возможный функ-

ционал ИТ-про-

дукта: ИТ-продукт 

поддерживает теку-

щий уровень про-

зрачности информа-

ции. 

 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт улучшает доступ 

к данным за счет введе-

ния более удобного ин-

терфейса поиска и орга-

низации информации, 

предоставляет расши-

ренные инструменты для 

упрощения анализа дан-

ных и управления про-

цессами. 

 

 

Возможный функционал 

ИТ-продукта: продукт обес-

печивает мгновенный доступ 

к актуальной информации и 

интегрирует данные из раз-

личных систем в единое хра-

нилище, а также поддержи-

вает надежные аналитиче-

ские инструменты. 
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Потенциальное воздей-

ствие: 

- существенное снижение 

прозрачности данных и ка-

чества управленческих ре-

шений в этой связи;  

- увеличение рисков приня-

тия неправильных реше-

ний из-за фрагментирован-

ности данных и низких ско-

ростей реагирования на 

вызовы. 

 

 

Потенциальное воздей-

ствие: 

- сотрудникам требуется 

больше времени для по-

иска и анализа данных;  

- увеличение рисков при-

нятия неправильных ре-

шений из-за низких скоро-

стей реагирования на вы-

зовы. 

Потенциальное 

воздействие: 

- информационная 

прозрачность оста-

ется на прежнем 

уровне, сотрудники 

продолжают полу-

чать доступ к инфор-

мации в привычном 

режиме 

Потенциальное воздей-

ствие: 

- повышение информаци-

онной прозрачности за 

счет упрощения доступа 

к важным данным, что 

ускоряет процессы при-

нятия решений; 

- снижение рисков оши-

бок в принятии решений 

благодаря более точной 

и полной информации, 

доступной через улуч-

шенные аналитические 

инструменты. 

Потенциальное воздей-

ствие: 

- существенное повышение 

прозрачности управления 

благодаря мгновенному до-

ступу к полным и актуальным 

данным, что позволяет при-

нимать более обоснованные 

и оперативные решения; 

- значительное снижение рис-

ков, связанных с ошибками и 

неточностями, благодаря 

надежной интеграции данных 

и улучшенным инструментам 

аналитики. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Информаци- 

онная  

безопасность 

Возможный функционал 

ИТ-продукта: ИТ-продукт не 

прошел тестирование на со-

ответствие всем мерам 

управления доступом и за-

щиты данных.  

Возможный функционал 

ИТ-продукта: ИТ-продукт не 

прошел тестирование на со-

ответствие всем мерам 

управления доступом и за-

щиты данных, однако ввиду 

его новизны есть риск того, 

что стандарты не описывают 

все возможные риски в ин-

формационной безопасно-

сти, которые могут быть у 

этого продукта. 

Возможный 

функционал ИТ-

продукта: ИТ-про-

дукт соответствует 

стандартным тре-

бованиям инфор-

мационной без-

опасности  

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт внедряет улуч-

шенные механизмы 

управления доступом, 

включая многофактор-

ную аутентификацию, и 

более продвинутое 

шифрование данных, 

что повышает общий 

уровень защиты и ин-

формационной безопас-

ности  

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

использует передовые тех-

нологии для защиты данных, 

такие как многофакторная 

аутентификация, полное 

шифрование данных, управ-

ление доступом на основе 

ролей, а также методы ма-

шинного обучения для про-

активного обнаружения 

угроз 
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Потенциальное воздей-

ствие: 

- высокий уровень угроз в об-

ласти информационной без-

опасности  

- риск несоответствия регу-

ляторным требованиям в об-

ласти информационной без-

опасности, что может по-

влечь за собой штрафы, ре-

путационные риски и допол-

нительные проверки. 

Потенциальное воздей-

ствие: 

- повышение риска угроз в 

области информационной 

безопасности по сравнению 

со стандартным уровнем 

риска, что может повлечь за 

собой репутационные риски. 

Потенциальное 

воздействие: 

- информационная 

безопасность 

остается на неиз-

менном уровне. 

Потенциальное воз-

действие: 

- повышение уровня за-

щищенности от киберу-

гроз по сравнению со 

стандартным уровнем 

риска; 

- незначительное сокра-

щение затрат на инфор-

мационную безопас-

ность благодаря совре-

менным методам. 

Потенциальное воздей-

ствие: 

- практически полное исклю-

чение рисков в области ин-

формационной безопасно-

сти; 

- значительное сокращение 

затрат на информационную 

безопасность благодаря со-

временным методам. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Эффектив- 

ность  

отчетности  

руководству 

Возможный функционал 

ИТ-продукта: ИТ-продукт не 

предоставляет гибкие, 

настраиваемые под потреб-

ности конкретного пользова-

теля инструменты для сбора 

и обработки данных для от-

четности. 

 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт не 

гибок, предоставляет огра-

ниченные возможности для 

кастомизации под конкрет-

ные бизнес-потребности. 

 

 

Возможный 

функционал ИТ-

продукта: ИТ-про-

дукт не вносит из-

менения в суще-

ствующую систему 

отчетности руко-

водству. 

 

Возможный функци-

онал ИТ-продукта: 

ИТ-продукт улучшает 

эффективность отчет-

ности руководству за 

счет повышенных воз-

можностей в кастоми-

зации и аналитике. 

  

Возможный функционал 

ИТ-продукта: ИТ-продукт 

представляет собой полно-

стью автоматизированную и 

настраиваемую под потреб-

ности пользователя систему, 

интегрирующую данные из 

различных источников и ис-

пользующую технологии ис-

кусственного интеллекта для 

прогнозирования и анализа.  
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Потенциальное воздей-

ствие: 

- снижение качества инфор-

мирования руководства;  

- высокий риск принятия не-

верных управленческих ре-

шений на основе неполных и 

неточных данных 

Потенциальное воздей-

ствие: 

- снижение точности отчетов 

для руководства;  

- увеличение временных за-

трат на подготовку отчетов, 

что снижает скорость приня-

тия решений. 

 

Потенциальное 

воздействие: 

- уровень эффек-

тивности отчётно-

сти руководству 

остается на преж-

нем уровне. 

Потенциальное воз-

действие: 

- увеличение точности 

и актуальности отче-

тов руководству благо-

даря более быстрому 

доступу к данным; 

- снижение риск приня-

тия неверных управ-

ленческих решений в 

связи с повышение ка-

чества данных.  

 

Потенциальное воздей-

ствие: 

- значительное повышение 

качества и точности принятия 

управленческих решений в 

связи с повышение качества 

данных и инструментов про-

двинутой аналитики. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Скорость 

процесса 

принятия 

управленче-

ских решений 

Возможный функционал ИТ-

продукта: ИТ-продукт замед-

ляет процесс принятия управ-

ленческих решений ввиду от-

личного от остальных систем 

формата предоставления дан-

ных. 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

незначительно замедляет 

процесс принятия управ-

ленческих решений ввиду 

отличной от остальных си-

стем периодичности 

предоставления данных. 

 

Возможный 

функционал ИТ-

продукта: ИТ-

продукт сохраняет 

текущие скорости 

принятия управ-

ленческих реше-

ний. 

 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт а увеличивает 

скорость принятия 

управленческих реше-

ний за счет увеличен-

ной скорости обработки 

данных.  

 

Возможный функционал 

ИТ-продукта: ИТ-продукт а 

увеличивает скорость при-

нятия управленческих ре-

шений за счет увеличенной 

скорости обработки данных 

и повышения точности дан-

ных а также увеличения их 

количества.  

 

Потенциальное воздействие: 

- существенное снижение скоро-

сти принятия управленческих 

решений, значимое на уровне 

всей компании. 

Потенциальное воздей-

ствие: 

- снижение скорости при-

нятия управленческих ре-

шений  на уровне подраз-

деления. 

Потенциальное 

воздействие: 

- скорость приня-

тия управленче-

ских решений не 

меняется. 

Потенциальное воз-

действие: 

- повышение скорости 

принятия управленче-

ских решений, суще-

ственное на уровне под-

разделения. 

Потенциальное воздей-

ствие: 

- существенное повышение 

скорости принятия управ-

ленческих решений на 

уровне всей компании. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Затраты на  

операционную  

деятельность 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

требует частого обслужива-

ния и значительных затрат 

на поддержку. 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

требует особого внимания 

при обслуживании и допол-

нительных затрат на под-

держку. 

 

Возможный 

функционал ИТ-

продукта: ИТ-про-

дукт обслужива-

ется в стандарт-

ном режиме. 

 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт работает с 

меньшими усилиями на 

обсаживание по сравне-

нию с аналогами.  

 

Возможный функционал 

ИТ-продукта: ИТ-продукт не 

нуждается в обслуживании 

со стороны пользователя. 

 

Потенциальное воздей-

ствие: 

- увеличение операционных 

затрат более чем на 5%; 

- влияние увеличения за-

трат на снижение эффек-

тивности компании. 

Потенциальное воздей-

ствие: 

- увеличение операцион-

ных затрат до 5%; 

- влияние увеличения за-

трат на снижение эффек-

тивности отдельного под-

разделения. 

Потенциальное 

воздействие: 

- операционные за-

траты остаются на 

прежнем уровне. 

Потенциальное воз-

действие: 

- снижение операцион-

ных затрат до 5%; 

-  влияние снижения за-

трат на рост эффектив-

ности отдельного под-

разделения. 

Потенциальное воздей-

ствие: 

- сокращение операционных 

затрат более чем 5%; 

-  влияние снижения затрат 

на рост эффективности ком-

пании. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Воздействие  

регуляторных 

рисков 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

ввиду своей новизны для 

рынка не прошел полную 

проверку на соответствие 

регуляторным нормам. 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

формально совместим с 

действующими стандар-

тами и нормативными тре-

бованиями, но ввиду своей 

новизны для рынка не про-

шел полную проверку на 

соответствие регулятор-

ным нормам. 

Возможный 

функционал ИТ-

продукта: ИТ-про-

дукт полностью со-

ответствует акту-

альным норматив-

ным требованиям  

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт прошел полную 

проверку на соответ-

ствие регуляторным 

нормам и предполагает 

выпуск обновления в 

случае появления новых 

регуляторных норм 

 

Возможный функционал 

ИТ-продукта: использова-

ние ИТ-продукт прошел пол-

ную проверку на соответ-

ствие регуляторным нормам 

и предполагает принуди-

тельное обновление или 

блокировку в случае измене-

ния регуляторных норм  

 

Потенциальное воздей-

ствие: 

- существенное увеличение 

вероятности нарушений за-

конодательства из-за несо-

ответствия новым или дей-

ствующим нормативным 

требованиям. 

 

Потенциальное воздей-

ствие: 

- умеренное увеличение 

вероятности нарушений за-

конодательства из-за несо-

ответствия новым или дей-

ствующим нормативным 

требованиям. 

Потенциальное 

воздействие:  

- уровень регуля-

торных рисков 

остается на преж-

нем уровне. 

Потенциальное воз-

действие: 

- снижение уровня регу-

ляторных рисков за счет 

возможности обновле-

ния ИТ-продукта в слу-

чае изменения законо-

дательства.  

Потенциальное воздей-

ствие: 

- существенное снижение 

уровня регуляторных рисков 

за счет отсутствия возмож-

ности работы с ИТ-продук-

том без обновления до вер-

сии, которая будет учиты-

вать новые регуляторные 

нормы. 
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Индикатор 

устойчивого 

развития 

УЦР-эффект, балл 

-10 -5 0 5 10 

Воздействие  

репутацион- 

ных рисков 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

имеет негативную репутацию 

среди пользователей (напри-

мер, были случаи аварий 

ввиду использования схожего 

ИТ-продукта).   

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

имеет негативную репута-

цию в узких кругах (напри-

мер, были случаи аварий 

ввиду использования схо-

жего ИТ-продукта, но о них 

не знают массы).   

 

 

Возможный 

функционал ИТ-

продукта: ИТ-про-

дукт не имеет ни 

отрицательной, ни 

положительной ре-

путации среди 

пользователей 

 

Возможный функцио-

нал ИТ-продукта: ИТ-

продукт имеет положи-

тельную репутацию 

среди пользователей. 

 

Возможный функционал 

ИТ-продукта: ИТ-продукт 

имеет положительную репу-

тацию как среди пользовате-

лей, так и в экспертном сооб-

ществе. 

 

 

Потенциальное воздей-

ствие:  

 

- массовые протесты со сто-

роны заинтересованных сто-

рон, таких как местные сооб-

щества и общественные 

группы 

Потенциальное воздей-

ствие:  

- протест со стороны узких 

групп лиц при использова-

нии ИТ-продукта 

Потенциальное 

воздействие:  

- репутация компа-

нии остается на 

прежнем уровне 

Потенциальное воз-

действие:  

- улучшение репутации 

компании за счет повы-

шения уровня доверия 

со стороны пользовате-

лей 

Потенциальное воздей-

ствие: 

- существенное улучшение 

репутации компании за счет 

доверия со стороны пользо-

вателей и признания в экс-

пертном сообществе 
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